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)���� G����� �����-	� ������, 3	� ����=
�� 	����� ���
$�	�. 
�
�-
�����	� 
�� 	�$
 �
����	�, ����
��� 
��� A	� ����
	�� ��	
��
	�, 
��	���� �
 ��� �� ���B �	����	
���� ����	��B ��	���B ������� 

��� �
�$�������� ������!����.  

��� ������ ��	���� A	��� ������� «��	
��
	� ����	��» �����$��
 
����=

 � A	� ���
�	�, ��� ��	����� ��� ����	�B	 �
�����. )����� �� 
	���� ���
�	�� ��� �������
� SCION �� �����	��� �
���B �	�	�B. ���$
	 
�� ����� ����	
�	��� �������	� � ���;��	���!��, �������	����� � 
������ A	��� ���
�	�, «����
��	�» ��	
��
	, � ����$
	 ��
��, �� ��
�-
��$
���� ������ ��=
�	�
��� �
��
	 �
�����;�BB ��������� ���;-
��	���!��. 

�����$��
 �!
����� �����	�� ���	
�� ����
��� �
��
��� ��
� DNS 
����$��
	 � ���
� �	�	�
 3��	�� ���	� ��;
�� $������ � �$
%% H�B�	��. 
H�	� �� � ������	����
	 A	� A���B!�B � ������ ��=
�	��B=
� �	���	���, 
�� ��������
	, ��������� ��=
�	�
��� �
��
	�� ���� � ����3� «�����» 
DNS. � ���!
 ���!��, � ��3
�� �� �
 ������	����	� ����
��B ���� DNS 
��� ����	� ���	
�	, � ��	���� �� ���3����� �3
�� ����;� ����=�	���J 

� ���	������!�
� �
	
��� %���!�� ��� ���������	 G����� �	
������. 
K	�	 ������ �������
	 ����������	� �
	
��B �������	� �� ���	�	�3�� 
���	���	��� �����
 � �
�������	� 

 � ����=�B �	�����	���� �������-
�����, ��������� ��
���=
�	�� ���	������!��. � A	�� ���3�
 ��$�� 
�
� ������� ����
��� �����	�, 3	� ���	������!�� ���
�
��
	 � ���
	 
���
�
��	� �����	�
 	
�������� � ����=
�. 

(
 ��	����� �� �
� �������� � ��;� �	�����	��
 	
��. � ����
�
 «
�-
��	���» "����� +��
���� ��
�����
	 �
�����
���� ����� �
����������� 
!�%������ ����� � 8�����B�
. � ��� ��
���, 
��
� H���!�� ������;�
	 
��� � ���B ������� «(����	� ����� � 	
�����». 

+�� ��
���, ��� �3
�� ��	
�
��� � ��$�� ���	� ��;
 ��
��
. E	� �����-
������ � 3	� ��$�� ���3;�	�J +���
 	
�� �� ��	
�� �� ����
	� � ��
-
��B=�� ��������J 
�;�	
 ��� �� ���
�� info@internetinside.ru
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�L ������ ��3��� ���
�� ��=
�	������� ��	
��
	 �
�
$�� 
��
3�	��B=�B A���B!�B, �
��� ���
���L	�, ��� ��L$��
�, 
����	�
� �L��=�
��� ���� �L������. 
�� A	�� ���
�
��� 
����	�3
��� �
L ��������� ������� �	���	
����� ������ 
������ ��	
��
	�. )����� ��L�
�
 
�� �����	�� �L���;��
��� 
�L �����
��� ����� �������� 
�� ������������� ��L ��
	 
��;�� �����3���
���
 �����
��, ��������
 �L 
�� ����-
	
�	����. ��
�� ��� ����
��� ��$
� ������ ��%���	���	��� 
�
$���
���� ���;��	���!�� ��L���
 ���	����� MPQ RMorder 
Pateway QrotocolT. 

SCION R�L�
�
���
 �L����������� «��	����»L� �
�.TL� A	� ��-
=�=
���� ����	
�	��� ��	
��
	� ��
��B=
�� �����
���, 
��	���� ��
��
3���
	 �
�������B ���;��	���!�B �L�
�
��3� 
	��%��� �L!
��� ���	�$
��� �������� ������ ���	�����	� 
��$
 �L�����	�	��� �
	
��� ������;�
������. )�� �������� 
��L �
	
��� �������
��	��� �L ������������
� ��	� RQUN, 

path aware networkingTL � ����� 	�
��
 �L �����	�� �
	
�, 
��� ��	���� ���
3��� 	�3��� ��
���	����
	�� ����;
 
������ �L���	���� ��L��	��� �
�
�
=
��� ��L���
	��. K	� 
������ �	��3�
	�� �	L��=
�	��B=
�� ��	
��
	�, �L��	���� 
����� ��	� ���=
�	���
	�� �
���� �L ������ ����� �
	�. 
QUN ��
�����
	 �����	���B=�
 �
���
�	��� �����	�� ��-
	
��
	�: �������	
��� ���������!�� �������� ����������	� 
�����=

 ��	
��
	� �����������
 ��	
�, ����� ��	� ��L���
 
�����$
��� �������
	 ���
3��� 	�3��� ����	� ��L���;��-
	���!�B �L������	� ��	�������
 ���;��	�, �L���	��
 ��
-
����
��
 �	���� ������
	 ����	��������	��� ����
 ���
� 
����� �����. 

H�	� �
	��� �
$���
���� �������	
��� ���������!�� 
�$
 ��������B	�� �L �
��	��B=�� �
	��, ����;���	�� ��-
������ 	
�������� �
L����3��� ���������;	������ ��
�-
�
��� �L�������� ��-�� �	��	�	��� 3
	��� �	������ ��� ���-
�
�	������. ��
��
��
 ����� ��	
��
	-����	
�	��� 	�
��
	 
���3�	
����� %��������� ���
�	�!��, �L	����� ��
���	��-

SCION: �����
����  
���	���	����	� �
’!
�
��
� 
��
"
���
�
� ��	�	�������� 
��
��� �
�����
�� (Cyrill Krähenbühl),  
�������� ����������� (Seyedali Tabaeiaghdaei), 
�
������ !�

 (Christelle Gloor),  
"�����
� �#�� ( Jonghoon Kwon),  
$�
��� %�

�� (Adrian Perrig),  
"�#�� &�
��
 (David Hausheer) 
&����	�
 ��	
��
	� ��
�
$�
	 ����
 ��	����	�3��
 �$������. )�L�������
	 ��L��
 ���� �L�
�
-
��
	�
	�� ��L��
�� ���
�	��� ����
�
����� ��=
�	�� �LA��������. K	� ��$
 ����
�� �L���	����� 
�
��<���� ���������	� �	L���������!������� ���
��, 3	� �����
 ���!
���, �
$�=�
 �L�����
 ��-
��
�
����� ��=
�	��, ������	�B ��	�����	�� �L���3�
 �	��	�	��� ���������!��. )����� 	
��=

 ��-
�	����
 �
��������	� �L ���	�����	� ��	
��
	� �	�B�� �
L ���	�
	�	��
	 �	
�
�� 
�� ��$���	�. 
�L	
3
��
 ����
���� ���� �
��	��
	�� ���� ��
������	� �
������� ����	�� �
�
�	���	� ��	
��
	 
��� 	���, 3	��� ��
��
3�	� 
�� ���	�
	�	��
 ����� 	�
��������, ��
�V����
��� �
�
������ ��-
	
��
	-�����$
�����. )��� ��L	���� ���
�	�� ����3�� �������
 SCION RScalability, Control and Isolation 
onLNext-Peneration NetworksL� "��;	�����
���	�, ������
��
 �L�����!�� �L�
	�� ��
��B=
�� ����-
�
���T �L��
��	����
	 ����� ��=�=
���B ��	
��
	-����	
�	���, ��	���� �������	���
	�� ;�
�!��-
���� ����
���	
	�� WYZ [urich R#
�
������� ���;�� 	
���3
���� ;���� *B����T �L�	�
���;
��� 
�	L�
�� �������
� Unapaya Systems.
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\

�
��
 �=�	���� �	������ 
��� ����
��� 
<L ��������-
����� ��$
	 ��
��
3�	� ��-
��������	� ����	
�	��� �L�
-
������ ���
. 

SCION ��
��	����
	 ����� 
�
���B ��	
��
	-����	
�	��� 
QUN, ���	��;�B ����	�3
-
����� ����
�
���. �L A	�� 
�	�	�
 ��L ������	��� ���-
!
�!�B ��
��
���, ��	���� 
�
$�	 �L�����
 ������	����� 
�
	� SCION, ��
�	
 �L���	
��� 
�	������ ��� ����
��� 
<L��-
�����������. (�L����
	��L�� 
����
�	�����
 �
	� SCION 
�
����	�3��� �L ���=
�	��-
��� ���!��	����, �3�	���� 
��
��������
 �L ���	��=

 
��
�� ����	
�	��� ��L ���
 MPQJ �L ��$��L �� ���;���	� 
���;	�� SCION ��L����
��� ��	
��
	�J 

��� �	�
	� ��LA	� ������� �����	
 ������
� ��L��B3
��
 
���!
�!�� ����	
�	��� SCION, �L 	��$
 ��L �����
 ���
��, 
�����������;�
�� ��� ����	�3
����� ����
�	������ SCION 
��L ������	��� ��
��
3
��� �������
��� ��	
��
	-����� 
�L	�3
� ���
�� ��	
��
	-	��%���� RIXQT. 

������� ����������  
��������� ���	��	�� SCION 
��� 	��� 3	��� �������	� A������3
���
 ����!��� ����	� 
����
�
����� ��	
��
	�, SCION 	��$
 ��������
	 	����-
!�����B �	���	��� ��	������� ���	
� RUS, Uutonomous 
SystemT �L��
��
3���
	 �
�
��3� �
	
���� 	��%��� 	����� 
��L	
� ��	��, ��	���
 ����
�	��� �L����	����� ���;��	�-
��!��. ��� ��
��
3
��� ���;	�����
���	� �L���
�
��	
	� 
�����	�� ���
�� �����!�� RISD, Isolation DomainT. ISD ��
�-
�	����
	 ����� ����3
���B ����������� ��	������� ���	
�. 
5���� ���
� �������
	�� �
���������LUS, %������B=��� 
���� ISD. "�L ������
� ��L !
�	�������� US. )��3��, ?�\ 
�����
�;�� �������
��� ��	
��
	-����� ISD ������B	 ���� 
ISD. G�����
��
 ISD ���=
�	���
	�� �L ����=�B ����	���, 
������
��� «���%�����!�� ����
� ���
���» RY]C, trust root 
con�gurationT, ��	���� �����������
	�� ����� ISD. Y]C ���
-
�
��
	 ����� ���
��� R��	�3����, ��	���� ��$�� ��
��� 
���
��	�T, ��	���
 ��������B	�� ��� ������!�� �������� 
��
� �L�	���	��� ��B3�� ��� ���
���. *
�	������
 USL��
�-
�
3���B	 �������	� �L������� ISD �L�������B	 ������� ��-
�
���. 

+�� �������, ���
� ISD ���B3�
	 	��$
 �
������� ���3��� 
US. USL�����
����
	�� �LISD, ������
	�� �������	� �L������ 
��	������� ���	
��LUS �L���	��
 ISD. 
����
���
��
 �LISD 
����3�
	 �����	�
 Y]C ������� ���
�� ISD. (�L���.L1L�������� 
�
	� SCION �L	�
�� ���
���� ISD, ��$��� ��L��	���� ���B3�
	 
��
 ��� 	�� !
�	������
 US. 

"��;��	���!�� �������� ��L���	
$
 ISD, US, �
��������� 
�	L��������� ���
��!��. (��
�� USL�
��	�� ��L���
 	
��=
�� 
��	
��
	�, ������ >^-��	���
 ����	����	�� ��<� �������
	 

����������	� ���LUS �������	
����
 ���
�� SCION, ��	���
 
������	 ��L ����� ����
��
���� �
����� ?2-��	����� ���-
�	����	��. ’��
��!�� ���	� ���;���
	 �
	
��� ���
� ��L�3
	 
������
��� �L�
�� ���������� ���
��, 3	� �������	 �L����-
������B 	�<�A�
�
�	���� ���	
$� �ISD, US, ��������� ���
�. 
_�������� ���
� �
L��������
	�� ��� �
$���
���� ���;-
��	���!�� ��� �
�
���
��!�� �L��$
	, 	���� �������, ��
�-
�	����	� ��L�
��, ������
�, ���
� IQv>, IQv6 ��� ‘UC. 

�!������" 	����!���� 


������	� ������
��� SCION ��
��
3���
	 ������$
��
 
�L�����
�
�
��
 �
��
�	�� ��	� ������ US. �
��
�	 ��	� 
������
	 �
	
��� ��	� �L�
	�����!�
� ��L�����
LUS �L��-

���
��� �
$��L US, ��	���
 �������B	 ��� ��
��B=�� 
���� ��L ������L US ����� ��	�. �������
 �
$���
���� 
��	
� ��L�����
 ��
���
��� �
$��LUS ��
��3���
	 ����-
3
�	�� ���	����� ��	
� �L �������
	 ��L ��	���������	� 
�L�3
	�� �����3��� ���	
��
�. 

+�$��� �������� ��	� �L ������ SCION ���	��	 �
L ���

 
3
� ��L	�
� �
��
�	�� ��	�: !
�	�������� ��	�, ��	� ��
�� 
�L��	� ����. +L�
��
�	�� !
�	�������� ��	� �	����	�� �
�-
�
�	�, ��	���
 ���
�$�	 	����� !
�	������
LUS, �
��
�	 
��	� ��
��L� A	� �3��	�� ��	� �	L�����3��� �L�������
�� 
���	�� ������ ���
�� ISD, �
��
�	 ��	� ����L� A	� �3��	�� 
��	� �	L�������
�� �L�����3��� ���	�� ���
�� ISD. 
���
�: 

��� ���
3��� 	�3�� �L���
�
 M-? R&��.L1T ��3
	 �����B3�	��� 
�L���
3��� 	�3�
 �L���
�
 U->, 	�L�����$��� ��	� ���	��	 
��L��
��B=�� �
��
�	��: ��	� ��
�� RM-?, M-2T, !
�	������� 
��	� RM-2, M-1, U-1, U-2T �L ��	� ���� RU-2, U->T. ��� 	���, 
3	��� �
;�	� �����
�� �����	��������	� �
�����3
���� 
���;��	���!��, �LSCION ��
�
�� ���������
 ��
���
��� 
�L �����3
���
 ��	�. G����3
���� ��	� ���B3�
	 	����� 
�
��
�	 ��	� ��
�� �L�
��
�	 ��	� ����, ��	���
 ��
����B	�� 
�L��=
� ��� ����� �
��
�	�� �
!
�	������� US. 
��������
 
����� ��$�� �������	� �L �
��
�	�� ��
�� ��� ����, 3	� 
�������	 �L���	
�
, ����$
� ��L����
�
���� ��	
��
	. 

"��;��	���!�� �L ������ SCION R��� �	���	
���	�� �
�-
�
�	�� ��	
�T �������
	�� �
�����3
��� ��L���� �������: 
R1T ��
�� ��
� !
�	�������LUS ��
� ���
��� ISD, 3	� ���-

(��.)1. *�"��������� �
’!� �
��	��%����)AS �)����	� !
�
�
� ISD �)	����� �
�� SCION.
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����
	 �������	� �
��
�	� !
�	�������� ��	�, �LR2T ���	�� 
��$���� ���
�� ISD, 3	� �������
	 �������	� �
��
�	� 
��	� ��
�� �L����. 
��!
�� �������� �
��
�	�� ��	� ����-
��B	 ���������!�
�, �L ������ ��	���� !
�	������
L US 
���!����B	 ����
� �	���	
���	�� �
��
�	�� ��	� RQCM, 
Qath-segment Construction MeaconT ��� �	
��	������ �������� 
�
��
�	��. 

(�L&��.L1L���������!�� �
$�� !
�	��������LUS �L���	�� 
���
��� ISD �������� �L����=�B ������� ����������
���� 
�L ����� �	�
��� ���	�
	�	�
���. 
��!
�� ���������!�� 
�L��$���LUS �������
	�� ����
���� R��������T �
��
���, 
��	���� �����	 �L ���	�� �
����� ������
��� RCS, Control 
ServiceT, �
�����B=
�� ����3� �������	� ������
���. "��-
�
���� �
��
� ���
�
��
	, ����
 ����
�� QCM ��
��
	 
�
�
����	� �L3
�
� ����
 ��	
�%
��� �L�3
	�� ����	��� 
��������� US. 

�
� 	
�, ��� �
�
��	� QCM, ����
���� 
�
��
� �������
	 ���
� ���
�LUS, �L	��$
 ��
�	�%���	��� 
�����=
�� �L������=
�� ��	
�%
����. +���
 	���, ��$��� 
����
� QCM ��

	 �	�
	�� ��
�
�� ��	
3
���, ��	���� 
����
	�� ���!��	���� QCM ��� �������� ����� �
��	��� 
��	�. ��$�� �	�
	�	�, 3	� 3
�
� �
���� ������
��� �
�
-
��B	�� 	����� ����=
��� �������	� ������
���, 	���� 
��� 	��%�� �������	� ������ 	
3
	 3
�
� ���	�
��BB 
�
	�, 	.L
. �
���� ������
��� �
L�	�����	�� ���
�������� 
��	���3��� �����;��� ��� 	��%��� �������	� ������. 

R1T ���������!�� �
$�� !
�	�������� US. 5���� �������-
��!�� ��
��	����
	 ����� ���!
�� �������� �
��
�	�� 
��	
� �
$�� !
�	�������� US. �L
<L���
 !
�	�������LUS 
�
�
��
	 ����
�� QCM, ����3
���
 �	L���
���� !
�	����-
���L US, ��L ��
� ���
���� !
�	������� US. 
�������� 
�$���
	��, 3	� ����3
�	�� ���
��� ISD ���
	 ���	����	� 
��	��, �L ��L ��$��� ISD ���3�� �������	�� ?-\ 
!
�	�������LUS, ���������
 ����3
�	�� ��������!��, ���-
����B=�� �3��	�
 �L 	���� ���������!��, ��	�<	�� �	��-
��	
���� �
����;��. 

R2T ���������!�� ���	�� ���
��� ISD. )�� ��
��	����
	 
����� �	���� ����
�� �
������ ���������!�� �L �����
	 
�
��
�	� ��	� �	L !
�	�������L US ��L �
!
�	������� US. 
�L
<L���
 !
�	������
LUS ���!����B	 ����
�� QCM �L�	-
������B	 ��L����� �
!
�	������� ���
��� R���3�� A	�LUS 
�����3���T. +�$��� �
!
�	�������L US �����
��
	 ����-
3
���
 QCM ��L ����� ���	�
	�	��B=�� �����3����. K	� 
���!
���� ������$�
	�� ��L 	
� ���, ���� QCM 
�
L���	���
	LUS �
� �����3��� R���
3��� UST. �L�
����	�	
 
��
LUS ����3�B	 �
��
�	� ��	�, ��L��	���� ��$�� ���	�3� 
!
�	�������L US ����� ���
��� ISD. 5���� ������3
���� 
����	���� �������� ���;��	���!�� ����
	�� �3
�� A%-
%
�	�����, ��������� 	����� !
�	������
L US �������� 
���!������	� ����
�� QCM. 

&������	���
��
 �
��
�	�� ��	�. ��� �������	���
��� 
�
��
�	�� ��	� ��������
	�� ���������� ��%���	���	��� 
�
��
��� ��	�. �L ������ �
����� ������
��� ��$���L US 
���������
	 �
��
��� ��	�. K	� ��%���	���	��� ��

	 
�����	�� �L���	
��� ���
���� ��
� RDNST, �L��	���� ��-
%����!�� ����
	�� 	����� ��L�������. �
��
� ��	� !
�	-
�������LUS �����	 ��
 �
��
�	� ��	� ���	�� ���
�� ISD, 
��	���
 ���� ���
���	�������� ���
3����LUS A	��� ��-
�
��, �L	��$
 �
��
�	� ��	�, �
��������
 ��� ��������� 
��L�����
 !
�	������
 US. 

�!������" ����#$ 


��!
�� ����
;
��� ��
�� R��
����������� ��
�� �L���
�T 
�LSCION �������	 �L����������B 	�<�A�
�
�	���� ���	
$� 
ISD, US, ��������� ���
�. *
�	������
 �
��
�	� �L�
��
�	� 
��	� ���� ������B	�� ��L���
 ���	
$� ISD, US. 
���
 3
�� 
���	 ��$
	 ��V
����	� ��	� ��
�� �L ����3
����� !
�	-
�������� �
��
�	��� �L�
��
�	��� ��	� ����. +��	3��;�
 
��	�, ������=�
 !
�	������BLUS, �����$��, 
��� �
��
�	� 
��	� ��
�� �L ���� ���
�$�	 ���� �L 	�L $
 US, ���� 
��� 
�
$��LUS �L�
��
�	
 ��	� ��
�� �LUS �L�
��
�	
 ��	� ���� 
���	���� ���������
 ��
���
��
. +���	����%�3
���� ��-
=�	� ��
��
3���
	 ��	
�	�3���	� �
��
�	�� ��	� �L�����-
	���
	, 3	� �����$�� 	����� ��	����������
 �������!�� 
��	
�. 

�
��
�	� ��	� ���
�$�	 ������	��
 ���� �
�
�����, �L��-
	���� ������������ ��%����!��, ��L������ ��	
�%
��� 
��
��
	 �����	� �LUS �L������	� ��L�
<, �L	��$
 �����
 
����	����%�3
���� ��=�	� ��� ��
��	���=
��� ���
�
��� 
��	�. K	� 	�� ������
��
 ���	����
 �
�
�����, �
�
������
 
���
	�� RQCFS, Qacket-Carried Forwarding StateT, ��
��
3���
	 
��3��� ������������� ��	� �
� �	������ �����-���� ���-
�����, ��� A	�� �
L	�
��
	�� �
�
��B3�	� ���;��	���	��� 
��� ��	
� ��� ��	����. 

%��!�� ���	����: �!���!"��� 
�������#����� SCION 
�����	
 ������	���, ����� ������� SCION ��$�� ���-
�
���	� �L��=
�	��B=�� �
	�� �L����������	� ��� �����-
�
��� �
������ 	��%���� �LIXQ, ���	
��� ISQ �L����
3��� 
�
	��. 
�
$�
 3
� �������	� ���������	� 	
���3
����� 
����
�	������, �
�������� ��������	� �L �	������ ��� 
����	
�
�������� �	����, ��	���
 ����
�� �L�
����� ���-
���	������ ����
�
��B SCION �L2017L����, �L��	
� ����	�� 
������	� �
���
���!�� ��L����
�	�����B, ��	���
 	�
-
��B	��, 3	��� ���������� ���� ����$
���
 �����	�� SCION. 

����	!# �!� ��������������#$ ������ 

��$��� ���
�	�� ����
�	������ ����� ��	
��
	-����-
	
�	��� ����B	�� �	�����, ����$��B=�
 �L��3��� ��
�-
�
���. 
������ ������
�	������� ������� «+	� ����	 
�
���� %���J», �����
�� ��
��
��� ����	
�	��� ��
-
��B=
�� �����
��� ��
��	����
	�� 
=< ���

 ��	���, 

��� �3
�	� �����������
 ��
���$
��� �L �����	� ���-
�
�3
���� ���������!��, ��	���
 ���	���� �
�����. 

�	������ ��� �
�����3������ �����3���� ��������L 	�, 
3	� ��
���
��
 SCION ��$�� ���� ����������	� ��� 
���
�� ��
��������� ����� �����, ��������� SCION ���-
����
	 ���	�����	� �����	�� ��
��������� �����, ��B� 
��
=���� ��
��
3�	� ���

 ������B ������	� �L ��
��-
;
��
 ���
�$
� �L��������3��� �
���
�	��
 R	�� ��� ��-
�	
�� ����� SCION ��L��	� ��
��	����
	 ����� «�	�����	��
 
��
���
��
», �
L 	�
��B=

 ��
!�������� ���%�������-
����� ��L�	����� ISQT. �L	�3�� ��
��� �
��������	�, SCION 
�����	
����
	�� 	����� �����	����, ��� �
�����������
, 
������3���	� ��	
�, ���	��
 ��
����
��
 �	����, �	��	�	��
 
�	�� ��L ���;��	���!�B �L ��	��
���� ��=�	� �	L DDoS-
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�	��. +�� �
����	�	, SCION ��$
	 ����3� �����	� ���
�$-
��L� ������	���, ������
�, �����B3
��
 %������� �L��-
��3
�	�
LN �L!
�	��� ������	�� ������ �L����3
�	�
Lj, 
3	� ��$
	 ��	� �
��������� �L����=�B Nqj ��
��������� 
����� ����� ��� �L ����=�B Nzj ��
���
��� SCION R��-
�	����	�� A������� ��$
	 ��	� 
=
 ����;
, 
��� 	�
��
	�� 
��
��
3�	� �
�
���������
T. 

{��

 ��������3��
 �	�����, ����$��B=�
 �L��������-
����B SCION, ���B3�B	 ����;
��
 ���������	
�����	� 
�L��3
�	�� ����� ��L�3
	 ����
�
��� �������	
��� ����-
	
�	��� �L��	�������������� ������ ��	� ��L���
 	�
��-
����� �����$
��� R������
�, ������ ���
�$��, ������� 
���������� ���������	�, ������ ����
�� �$�		
�� ��� 
�����
 ��	
�� R���
	��TT. )����� A	� ��������3��
 �	�����, 
����$
, 
=
 �
L������� ���B ���� �L���;��
��� ��������� 
����� 	
��������. 

(�3���� �L �����	� 2017 ���� SCION ��������
	�� �L ���-
������!������ ���	
�
 �������� ����� R��L �	�����	�B 
��	���� ���

 \00 ���������� �������� �|’T, ��	���� 
�	�� �
���� ���
�	��, �������;�� $
����
 ����
��	� 
SCION ��� ���
�� ��
��������� �����. +L ���	��=
�� 
��
�
�� �
������� %������� A	��� ����� �����B3
�� 
�L !
�	�� ������	�� ������ ����B3�	
���� 3
�
� �
	� 
SCION. 
���$�	
����� ���	 ��L ����	� ������� �����
 
����
�3
���
, ��������	
����
 �L��������	�
���
 ����-
����!��, �L	��$
 �������
��� ��	
��
	-����� RISQT �����	� 
A	� 	
�������B ��L�����$
��
. �L���	��=

 ��
�� ��
��-
�
��� SCION ��
�����B	 ���
�� ISQ, �L �
������� ������ 
�L ��������	�
���� ��������!�� ������B	�� ��
���=
-
�	���� �
	
���� �������
��	��� �
� ���	����� MPQ. ��< 
A	� ��������
	, 3	� �	����� ��� ��3������� ����
�	������ 
���� ���	�	�3����, ������ ��� ����$�
��� �L���

 ;�-
������ �����	�B ����� 	
��������L�, �L���
3��� �3
	
, 
��� ���	�$
��� ;������ ������ �������	� SCION ��L��-
������
��� �����$
����� ���
3��� ���	�� 	�
��B	�� 
�������	
����
 �	�����. 

&����������� ����������#����’ 

G3�	����, 3	� �����	�� ����
���� ��=�	� SCION ����B	�� 
����� ��L��$�
�;�� �	������ ������������� A	�� 	
���-
�����, ��$
 ��� ��3������ ����
�	������ ��$�� ��
�-
�
3�	� ������
��
 �	����� 	�
������� �
��������	�. 
5���� �������, ����
�	�����
 «���
��» ����
�
����� 
��	
��
	� �
�����$��, ��������� �LA	�� ���3�
 
SCION �����
��
	 ��������	� ������ «���-
��$��». 
����
�� ����B3�
	�� �L �
������-
���	� ����
���	� SCION ������
���� ��=
-
�	��B=�� �
	�� A������3
��� ����������� 
��������, ��
��
3���B=�� ������
��
 ��-
=�	��� �����	�. �L3��	���	�, ����	� �
	� SCION 
����� �
L���$�� �����
	� �	LMPQ. 


�������� ����
�	�����
 �����B	�� ����� �
-
	
��� ��%���	���	��� ����
	�� 3�
���3���� 
������� ��������	��
�, ��������B	�� ��=
-
�	��B=�
 ���	�
���
 �
	� ��	������� ���	
� 
RUST. )����� �
�������� ����B��	� ��	���$-
���	� �L 	
�, 3	��� 	����!������ IQ-	��%�� 
�
L��	
���� 	��%�� SCION, ������
�, ��� �
-
�
�����
 ��L�����
 IQ. 

&������#����� 	������������  
��������-	�!	� (ISP) 

+�� A	� �������� ��L���.L1, ��� ����
�	������ SCION ���-
����
�� ��	
��
	-����� �
�������� ���	���	� �����3��
 
���;��	���	��� �L �����	�	� �����$
��� �
����� �����-
�
���. /����3��� ���;��	���	�� �L �����$
��� �
����� 
������
��� ����
�	���B	�� ��L����
�3
���-�	�����	��� 
RCOYST �
��
��� x^6, ��	���
 ��
B	 ��
���
��� �L���������� 
���������	�B ��L 100L /��	}�. ��� 	���, 3	��� ��
��
3�	� 
��� ��%���	���	��� SCION ����
�$���
 ���������!�� 
���	��L US, ��$�� ���	���� ����������	� IQ- ��� ‘Q~S-
�
	�. 8��� �
���	���� ���
�
���
 ��
���
���, 	�L����
-
�
��
 IQ- �LSCION-	��%��� ��$�� �
�������	� ��� ����=� 
��������!�� �3
�
�
� ��L���	�
���� �����	�	����. 

��
���
��
 �L�����3���� �L����� 3
�
� SCION �
$�� ���-
��3���� ���;��	���	����� ���
���� ISQ ��$�� ��
��
3�	� 
	�
�� ��	���. �L��
��
, ���
���
 ISQ, ��%���	���	��� ��-
	���� ����
�$���
	 SCION, ����	 �����B3
�� 3
�
� �����
 
��
���
��
 SCION R���. 2RaTT. ������� �������, ��� ���-
��3��� ���;��	���	��� SCION �������B ��
����B	�� 3
�
� 
�����-��
���
��
 ������ 2L� ����� �L	��L$
 �
�	
 	�3
� 
����� �L�
	�, ��
��
3���� �������	� ��
��	������� ������ 
�L ������� ���
$���	�B, ���	�����	�B �L ���������	
��-
���	�B. 
����
 SCION-��
���
��
 ��	��3��� �L �;����� 
MPQ, ��
��
3���� ������
��
 	�
������� �L����
�	���
-
���	�� SCION ����	�
	 �
�������� �	LMPQ, ��� A	�� ��	
�-
!������
 �
�
��� MPQ �
L����B	 ��LSCION �L�������	. 

��� 	���, 3	��� ��
�	� �L�������� ���
�
��
 ��=
�	��B-
=
� ��%���	���	���, ISQ ����	 	��$
 ���	���� ����������	� 
��=
�	��B=�B �
	
��B ��%���	���	��� R	.L 
. ���
�� 
«"��;��	���	�� ��L����3�
» R]outer-on-a-stickTT. +�� A	� 
�������� ��L ���. 2RbT, �����3��
 ���;��	���	��� SCION 
����	 ��	� �����
���
�� �L ��=
�	��B=�� �����3��� 
���;��	���	����. /����3��� ���;��	���	�� SCION ��
�-
�
3���
	 IQ-���������!�B ���
	�� SCION �L�
�
��������
	 
��L��L���
���� �����3��� ���;��	���	�� SCION 3
�
� ��-
��	��
 IQ-��
���
��
. /�����
 ��
���=
�	�� 	���� ���
�� 
����
�	������ ����B3�B	�� �L ��
��B=
�: �T ISQ ����	 
�����!
��� ����������	� �$
 ��=
�	��B=�B �
	
��B ��-
%���	���	��� ��� ����� ����	
�	��� �
	� ��� 	��, 3	�L�T 
ISQ �������� �������	� ���;��	���!�B �L�
�
���
��!�B 
IQ-���
	�� �L ������������
� 	���L $
 ������ ��	����	�. 

�������� ���
�� "��;��	���	��� ��L����3�
 ��
��	����
	 

(��.)2. *�
��	�� 	���
	������� �)ISP.  
(����$��
 �
!
�� �
!!
	’���+� 	�����,  
�	
�
’��
$��� �)�
���� ��	����� 	���
	�������.
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��
�!�� ����=
��   ���������� ��	
���

��

� ����������� ��
�

�������

^

����� �����
 �����-��
���
��
 ���$�
�� �
��	���, ��-
	
�!������
 �
���	�	��, ��������
 �L������������
� IQ-
���������!��, ������
�, �
��	�������� ���;��	���!��, 
�
�
���	 MPQ �L�
��
���� ����
����, 
���L�� ������	 ��-
��
-���� ���$���	�. 

�L�����
!, ���. 2R�TL��������
	 ����
�	�����
 �
�
������ 
��
���
���. )�� ��V
����
	 ��
 ��;
��������
 ���
�� 
����
�	������, ��	��������� ��� SCION-��
���
��� �
$�� 
��
$���� US. G3�	���� 	�	 %��	, 3	� �L ������ ���
�� 
"��;��	���	�� ��L����3�
 %���3
���
 ��
���
��
 ��$
	 
��	� �
�
���$
�� ���3��� 	��%����, SCION-��
���
��
 
��L���
LIQ ��$
	 ����
����	��� �	����, 3	� �����	 
�� ��-
���	
���	���. )����� ��� ������������� ���
�� &
�
������ 
��
���
��� �������
�� ��	
��
	-����� ��
B	 �L ���
� 
�������$
��� ��� %���3
��� ����
����� SCION-������ 
�L�������B	 ��=
�	��B=

 ��
���
��
, 3	� �������
	 ��-
����	� ���	�����	�, ���3;�	� ����������
�	����	� �L����-
��	� ����	�����
��
 ����
 �	����. 


���
�$���B=�
 SCION �������
�� ��	
��
	-����� ��
�-
�
3���B	 A%%
�	����B ���������!�B �
$�� ����� ��$
 
�L �!
������ �L 3��	�3��� ����
�	�����
�� 	.L 
. ��
 ���-
�
�$���B=�
 SCION ��	������
 ���	
�� �
�����	
���� 
���$�� ��	� ��
$����. �L	�L$
 ��
��, ���
�
��
 ���	�� 
�
$�� ����� ��	������ SCION, ������
�, ��� ����=� 
�������� IQ-	���
�� ��� �
�
����� ���
	�� SCION 3
�
� 
��=
���	����� ��	
��
	, �������	 �L�����
��B ��������� 
�LMPQ ��������	
�. ��� �
;
��� A	�� �����
�� ��� ������ 
	�����	��� �
���� SCIONL � ���������� �����	���� ��� 
����
�$���B=�� SCION �������
��� ��	
��
	-�����. 5���-
��	��� �
���� SCION ��
��
3���
	 �������
 ������ SCION-
��
���
���, ��	���
 �
�����B	 A����B�����B �
�
��3� 
	��%��� SCION ��
�� ���

 3
� 60L!
�	��� ������	�� ���-
���, �������$
���� �L8����
, ’��� �L��L{��$�
� ���	��
. 
{�������� ;������� �������	���
��B 	�3
� �����	�	��� 
�������
�� ��	
��
	-����� ����	 �
��� ��	��������	� ��-
�	�� R3
�
� ���� ���T �L����������� 	�����	���� �
����� 
SCION ��L������	�B 1L/��	}� ��� 10L/��	}�, �
�
��������� 
	��%�� SCION 3
�
� �
	�, �L��	���� �
L��������
	�� ���	���� 
MPQ. 

&������#����� ������#$ ������� 

4����3�� ��$
	 ����������	� SCION ����� ������� ���������: 
R1T �������B 3
�
� �����$
��� SCIONL � R2T ����
��	��� 
������3��� ����
���� IQ-to-SCION R��L IQ �L SCIONT. ������ 
�	L �
����
��	�
����� ������������� SCION ����B3�
	�� 
�L 	��, 3	� �����$
��� ����3�B	 ���	�� ��L ��
�� ��
�	�� 
��
���=
�	� ��L�3
	 ����
��� ��
��!������ ���	
�� �L���-
��$
��� %���!���� ����
�$�� SCION. �L���	�����3��� �
�-
��
�	��
 ������ R2T ����
	�� ��
���3	�	
�����, ��������� 
��L��������
	 ;�B� SCION-IQ RSIP, SCION-IQ-PatewayT, ��	���� 
�����������
	 ���3��� IQ-	��%�� �L���
	� SCION. 
�� A	�� 
���	�
	�	��B=�� SIP �L�
�	
 �����3
��� �������
	 �
���-
����!�B R���%����������
T ���
	��. 

4����3��� ���� �����	�, �	��
	L �� 
�� ���
� ��	������� 
���	
��� RUST �L���	��
 SCION R���3��LaT, ��� ��L�����B3�	�� 
�L��	������� ���	
�
 �������
�� R���3�� bT. 

�!	*���a:  
����!’*���� �����*��� SCION ������	’ 

��L ���	��=
�� ��
�
�� ��
 ��������!��, ���=
�	���;�
 
����
�	�����
, ��
���3�� ��
���	�	� ���� ���
� �L ��	�-
�����B ���	
��, ��������� �L A	�� ���3�
 �
L 	�
��B	�� 
���$��
 ���%�����!�� R����	���T ���;��	���!��. 5�
��
��
 
����	����%�3
���
 �
�	�%���	� ����B	�� !
�	��������LUS, 
�L�L��3
�	�
 ���
���LUS ���	���� ��������B	�� �
�����;��
, 
���� ��� �
���������	� A	� ���
�� ���
��B	�� ��L���

 
�������� >^-��	����� ����	����	�� ���
��� USLSCION. 

+�� �������� ��L���.L?LRaT, ��	�������
 ���	� SCION R	.L
. Z1T 
����	 �	������	� 	��%�� SCION �
����
��	�
��� �����3���� 
���;��	���	��� SCION 3
�
� ��=
�	��B=�B ��%���	���	��� 
���;��	���!�� ���	�� US. (�	�������
 ���	� SCION ����=
�� 
�	
������ ������
�	��� SCION, ��	���
 �������B	 �����-
$
���� �
�
������	� ���
	� SCION. +�����
�	 �������	� 
������ R	.L
. ���������-����
	3
� SCIONT �������
��	��
	 
�L���	������� ���

 �������� ������ �L���=
�	���
	 �
�
��3� 
���
	��. +�����
�	 �������	� ������
��� R	.L
. �
��� SCIONT 
���
����
	�� ������� �L�
������ ������
���LUS, �������� 
����� �L�������
 ��	� ��� �����$
��� �	L��L��
��. 

)����� �3
�����, 3	� �����
 ���	� �����3����, �����$��, 
�
L����	 �
�����3����� ����
�$���	� SCION. 
�A	��� ;�B� 
SIP R	.L
. SIP1T �������
	 	����!������ ���	�� R������
�, 

Z2L�LZ?T ����������	� �
	� SCION. |�B� SIP 
�	�
3�
	 ��L���������!�B}�
�������!�B IQ-
���
	��, %������� ��L��� R���%�����������T 
���
	� SCION ��� 	���, 3	��� ��
��
3�	� ��-
��
�	����	� SCION �L 	����!������ �
	
�. 

��=
 ��
�� ����L�� ��	�����	� ;�B� SIP 
��L ����
 ��
�� 	��%��� �����3���, ��L ���-
��$
� ������	, ����� SIP ����
	�� ��� ;�B� 
��L����3���B 	����� ��� 	
� ���	��, ��	���
 
���$�� �������
��	����	� ��LSCION. 


���
 	��� ��� ;�B� SIP ����3�� ������=�� 
���
	, ��L��
$�
 ��
�� ���
�
��
	 ��	����-
��B ���	
�� RUST SCION, �L��	���� �	����	�� 
IQ-���
� �
�	� �����3
���. ��� �
�����!�� 
�	����$
��� �
$�� ����	����	��� IQ-���
��� 
�LUS ;�B� SIP �����	 	����!� US‘ap. 8��� 
��� ���
�� �
�	� �����3
��� �
L���
	 ���-
�
�� ���	�
	�	��
 R	.L
.L��L�	��	�	��
	 �L	��-

(��.)3. /	��
	 	���
	������� !�� �
��
��� !
�
�
�.  
0��"
!�	� ��+�� SCION-IP �
��
��
 !
�
�� �
!!
	’���+�  
SCION-�

!��
���, �	� ��
� 
�
�
$��
 �
��� 
���+��� �
���
�����.

%����
��� SCION � ’�����*  
������������ ���

��#���� (CPE)

%����*+���� �����+���  
� SCION ��’
��
* 
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��!
T, A	� ����3�
	, 3	� ���	 �
�	� �����3
��� ��
��	����
	 
����� 	����!�����B US. K	� �������	 �L	���, 3	� SIP ����
	 
���;��	���	�� ���	��� �L��3
�	�
 ��
��B=
�� ���� �L���	-
�
	�	��B=�� ������� �
�
��������
	 ������=�� ���
	. 
�L���	����� ���3�
 SIP ����3�
	 �LCS ��	� ��L����
����LUS, 
�����������
	 ���
	 �L������������
� ��������� SCION �L��-
������
	 
�� 3
�
� �����3��� ���;��	���	�� RM]T. 

�!	*�� b: ��������� SCION ������
"’ ���-
��������� ����	������� (CPE) 

4����3���, ��	���
 ������
�� SCION-��
���
��
 �LISQ, ��-
��3�B	 ����
�	���
 �����������
 RCQWT, ��
���	����B=

 
��L%���!���������	� SIP, M]L�LCS. (�L���.L?LRbT ��
��	���
�� 
�����������
��� 	�������� �
	� ���
3���� �����3���, ���-
�
�$���B=�� SCION �L ����=�B CQW� ���
3��
 ���	� R��-
����
�, Z>L�LZ\T ���	��
�� 	���� �������, 3	��� SIP2 ��� 
;�B��� ��L����3���B ��� ������ �L�
	� SCION. 

��	������� �����	������� ������� SCION 

4����3��� �
L	�
��
	�� ���
��	� ���B ��%���	���	��� ���	-
�
��
� ���;��	���!�� ��� 	���, 3	��� �
�
����	� ���
	� 
SCION ���������LM]� ���
	� SCION ���;��	�����B	�� 3
�
� 
IQ-�
	� ��� ����=� ���	����� IPQ, ������
�, OSQF ��� IS-IS. 
G3�	���� 	�	 %��	, 3	� ���	�
���
LUS �3�	�B	�� �����$�-
��B=��� ���
���, ����$
��
L IQ ���
�� ���;��	���!�� 
�
����� ���� �
L�������	 �L����;
��B ��� ����;
��B ��-
=�	��� �����	� SCION. ��� ���
�� ���
	��� SCION �L�
	�B 
�������
�� �����3��
 ���;��	���	��� SCION ��L �	����
 
�����3��� �������B �����B3�B	�� �L �����3��� ���;��-
	���	���� ��L �	����
 �������
�� �L ����=�B, ������
�, 
��	����������� ���
�
� ��� �����-��
���
��� ������ 2. 
��$�� �	�
	�	�, 3	� 	
��=�
 ��
���
��� �����3��� �L���-
���	����� �
	�B SCION ��
��	����B	 ����� �����
 SCION-
��
���
���, �L�
L����
�	�� ��������
��
 ��
���
��� IQL} 
SCION, 	.L
. ��	�LIQ ��������
	�� ��� ���;��	���!�� 	��%��� 
SCION ���	��LUS, ��=
�	��B=�
 SCION-��
���
��� �����3��� 
�
L����	 ��������	� ���3��
 IQ-���
	�. 

&������#����� IXP 

5�3�� ���
�� ��	
��
	-	��%���� RIXQT ����B	 �L����
�
���� 
��	
��
	
 ��$��B ����, ��������� ��� �������B	 ISQ, �
	�� 
���	���� ���	
�	� RCDN, content delivery networkT �L������ 
�������
��� ���
����	��� �
$�� ����� 	��%����. +�� 
��
��	����
	��, ��=
�	��B	 ��
 ���
��, ��	���
 
�������B	L	�, ����� ������� ���� IXQ ��$
	 ��	� �	��$
�� 
�L ��%���	���	��
 SCION: ���� �L ��3
�	�
 «����;��� ���-
��	�	���», ���� ����
��	��� ������	�� ��L���	�
��
� 	�-
�������. �L������ ���
�� ����;��� �����	�	��� 	�3�� IXQ 
������	����B	�� ��� ������
 �����	�	���L~2, ������=�
�� 
�
$�� �
��������� ��	�������� ���	
���� SCION, ��	���
 
���$�	 �L ��3
�	�
 �����3���� IXQ. �L A	�� ���3�
 ���� IXQ 
�����	�� �L ���
��	��B ����	
 ����	������� R����������T 
��
���
��� �
$�� 	����� US. K	� ���� �����B	�� ������3�� 
��� �������	� ������
��� SCION. �L���	��=

 ��
�� �������� 
SwissIX �$
 ��������
	 A	� ���
��, ��
������ ���	������B 
��������B �
	� R�~UNT ��
!������ ��� SCION �L ����
=�� 
���	���� MPQ. H�	� SCION 
=
 �
L��
�����
	 �����B ���-
�
�$�� ������	�����
�� �������, ��	���	�3
���B �������	� 
��	������� ���	
� SCION 3
�
� IXQ ��$�� ���
�3�	� ��� 

����=� ��������� ������������ SCION Qeering Coordinator, 
�������3��� ����
�
����� �
��
�� ���;��	���!�� MPQ. 

(�L ���.L >L ��
��	���
�� ���;��
���� ���
��, �L ������ 
��	���� ���	�
���� 	�������� IXQ ������	� ��L �������	� 
������
��� SCION. �LA	�� ���3�
 IXQ �������
	 ����	�
����� 
��	�������� ���	
���� SCION, ��� A	�� ��$���LUS ��
�-
�	����
	 ���=���� IXQ, �L ��
���
��� �
$�� ���� ��
�-
�	����B	 �
�
����
 ��
���
��� �
$�� ���=������. 5���� 
���;��
���� ���
�� �������
	 �����3���� IXQ ����������	� 
�����=�
 SCION �����	�� �������	
��� ���;��	���!�� 
�L���	���� ����	�����
��� ����
 �	����� ��� ���
��	������� 
���	�
���� ����
� IXQ R���B3�� �
�
����
 �����T �L������	� 
��	� �L���������	� �	L��	�
����	
� �����$
��� R������
�, 
�L!
��B ��	�����!�� ���
�$�� ��� ���������� ���������	� 
3
�
� �
	� IXQT. K	� ���
�� ��$
	 !
����� ���
��	� 	
���-
����B ‘Q~S, ��	���B IXQ �
����� 3�=
 ��
�� ��������B	 
��� ������
��� �
	���. 

 
(��.)4. (���
	������
 IXP. 


��!’*���� 

SCION ��
�����
	 ;�����
 �����$���	� �
$���
���� ���-
����	
��� ���;��	���!��, ������������ ������ �	L�����=
�� 
��	
��
	� ��������� ������������ ��	
�. K	� ����	
�	��� 
���� �������	��� �L��!
�	�� ��L��
��
3
��
 ��=�	� �L������� 
���	�����	� ��� �������� ���������!��, ��� �	�����
	 ���-
������
 �
���
�	��� ��� ����=�� ���!��	�� ��L �����	�B 
��	
��
	�. (�����
�, ���	
�	-���
�	��������� �
	�� 	�
-
��
	�� �
������ ���;��	���!��, ��
��
3���B=�� ���	�� 
�L��	�3���� ������. SCION ��$
	 ��
���$�	� ���	���� ���;-
��	���!�� ��� ����
�$�� 	���� %���!���������	�. 
���
 
	���, ��� �L �
������� ��%���	���	��
 ��� ����
� �
��
� 
���� �A; ���	
�	� ��� ������$
� �L���	
�	-���
�	��������� 
����	
�	��
, ����	�3
3��� ����� �
$�� ���
3��� ���	�� 
�L�
��
��� ��
��
3�	 ������B A%%
�	�����	� ���
�� �������, 
��������� 3��	�� 	�������	������ ������ ���	�

, 3
� �
�-
�
���� ��� ���	
�	��� �����. ’������3��� ������� SCION 
������
� ��
���	���	� ����	�3
3��B ���������!�����B ��	-
��!� �L������ ���
�	��������� ��L���������	� ����	
�	���. 
+�� �
����	�	, SCION ���
�$�	 �
�������, ��	���
 �������B	 
�����
 ���

 ��
������;�
�� ����	
�	��� ��	
��
	�.



#
�� "�
���%�
"
 �
�-�	�����  
�
 �	���
	��

#
�� 	����  
�
���
��� ����
�

�������	:  
DataReportal (2021), �Digital 2021 Global Digital Overview,�  
’��
+�� �� https://datareportal.com/reports/digital-2021-global-overview-report

�������	:  
DataReportal (2021), �Digital 2021 Global Digital Overview,�  
’��
+�� �� https://datareportal.com/reports/digital-2021-global-overview-report

��	
��
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�������	:  
4�5, ’��
+�� ��  
https:/public.tableau.com/app/pro�le/ituint/viz/ITUFactsandFigures2020/ITU2020

�������	:  
RIPE NCC, https://www.ripe.net/analyse/statistics/ipv6-monthly-transferred-addresses 
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�
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 ������ � ���B

"���
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�������B=�
�� ��������	��

https:/public.tableau.com/app/profile/ituint/viz/ITUFactsandFigures2020/ITU2020
https://www.ripe.net/analyse/statistics/ipv4-monthly-transferred-addresses




7�
�
�������� ����#8� 	
����� 5
�������� � �
	����

1?

�L ��3
�	�
 ���B�	��!�� ��$�� ����
�	� ����	�� ����
� 
��L �����
�	� NF� Urchitectural Framework R’���	
�	����� 
���
�� NF�T. (�L ���. 1aL �������� %���3
���� �
�����!�� 
�
	
���� �
�����. (�L�
���
� �����
 �
	
��� �
���� ���	��	 
��L ����
3��� �����, ��
���<���� ���%�� �
�
���
��!�� 
%���!��������� ������ �
	�, ��	���
 ������B	�� �
	
���� 
%���!���� RNF, Network FunctionT. �L��3
�	�
 ����
��� �
-
	
��� %���!�� ��$�� ����
�	� �
$�
	
��
 A�����, �����-
����	
�� �������� �L 	�3�� ���	��� �L �
���������� �
	�. 
�L��;
����
�<���� �����
�	
 �
	
��
 %���!�� ������	-
����B	�� ��� �	�
����
 %���3
���
 ����. )���
3��
 ���� 
������	 ��L ��
�
�� ��
!�%���!�� NF�, �L ��� �	����	�� 
�B��
 ��	����	�� �����3����. 
�A	��� ��L��
��	���
���� 
��$
 ������
 ����
3��� ��
�L U ��$
	 ��	� ����	%����, 
�L����
3��� ��
� ML� CDN-�
��
���. 

(�L���. 1RaT �������� �
	
��
 %���!��, �
�
���	��
 ��� ���-
����
�� ����� �L�����3���. ��
���
��� �
$�� �
	
���� %���-
!���� �L����
3���� ������ ������$
�� �L���
 ����	����� 
�����, ��
��	����B=�� ����3
���
 �����. _���3
���
 ����� 
�
�����B	�� 3
�
� %���3
���
 ���;��	�, �����$
���
 3
�
� 
��%���	���	����
 �
	� R��������
 ��� �
���������
T. 

(�L���. 1RbT ��
��	���
�� ���%�����!�� ���	��������������� 
�
	
���� �
�����, ��	���� ��$
	 ��	� �
�������� ��L���
 
%���3
���� ���%�����!��, ������$<���� ��L���. 1RaT. ���-
	������� �
	
��� %���!�� R�NF, �irtual Network FunctionT 
1L��
��
3���
	 ���	�� �L �
	� ��� ����
3���� ���� U, �NF-
2L� ��� ����
3���� ���� M. 

(�L���.L1L	��$
 ������� ���$
�-
��� ���% �
�
���
��!�� �NF 
R�NF-FP-2T, ���	���
���� ��L���-
��� %���!�� �NF R	.L 
. �NF-2U, 
�NF-2M �L�NF-2CT. ��
 A	� %���-
!�� �NF �������B	�� ��� ���-
	������
 ��;���, ����	�B=�
 
��L %���3
���� ��;����, ��	�-
��
 ������B	�� 	�3���� ���-
��	�	��� RQoQ, Qoint ofLQresenceT. 
5���� ���%�����!�� ����;� ��-
�B�	����
	 �
������� ��$��� 
��������. ��-�
����, �NF-FP-2 
���	��	 ��L 	�<� %���!�� �NF, 
��$
 �
���	�� ��L	�, 3	� �L��-
�
3��� �3<	
 �
�� 	��%�� ���	�� 
�NF-FP-2 �������	 �
$�� %���-
!���� �NF-1 �L�NF-?. 
��3���� 
����
	��L 	�, 3	� �������B	�� 
	�� �	�
����
 �L�����
 �
	
��
 
%���!��. (�����
�, �����$��, 
	�
��
	��, 3	��� 3��	� ��	���� 
	��%��� ��������� 3
�
� %���-
!�B ������3
��� 	���� 	��%��� 
��� %����������� 	��%���, ��-
	���� �
�����
	�� ����
��	��� 
�NF-2C. 
�A	��� 3��	� ��	���� 
��$
	 ��������	��� 3
�
� �NF-
2C, 	���� ��� ��	������ 	��%�� 
������	 A	� %���!�B �
	�. 

�	���
 ����B�
��
 ����B3�
	�� 
�L	��, 3	� ��
 ���	������
 ��-
;��� �L ������ �NF-FP-2 ���-
�<���	� ��L����� �L	��L$
 %�-
��3
���� ��;��
. 
�������� A	� 
��
 ���	������
 ��;��� ��-
�����B	 �����
 %���!��, ��� 

 
 
658;<� *=>885?@* �#������ ����#����8� ����
�������� 
�;�#��
�� ���������� ����, ’��#��<��8� ���’�*��
��� ���-
�’�������, ’���
����* ���’�*��
�8� ����� �;�
������

� ���-
’�*��
�#. =�� ’�������� ’�;#
����� ����� ���8#����� «>��’
�-
#���8� ����������;?G: ������������� ##������» (?G;Wireless: 
A;Comprehensive Introduction, Pearson, 2021). B�;#��<� ’������, 
’��#��<��8� 
��

��� #;������� ���
�� #8+���������8� ��-
���� �;’
�������+���8� ��� ’
�	����8� ��
�����# �;�’����-
�����#. %������ 
��’��������� ’�;��
��
 ComputerScienceStu-
dent. com. �
��� ����, ��;#����� #;
���������
* �������* 
������� Cryptologia �;����� ���’��� Ph. D. #;���
�� #8+��-
�������8� ������, ’��
+���
* #;M.;I.;T. �#������� �;�#��
�� 
����� ’�;����
*���
 ��
��
: wllmst@icloud. com

(��. 1. /	
��
� �	��
	 �
���"�	���� NFV. 
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)����� ����	�	� DNS ��$�� ������	� �L����	�	�� ;��-
��	 ���L��. ��
 ��� �����	
����B	�� ������3
���� 
��
���, �������
��� �
����;�� ������� �	����� 

������. 5
� �
L�
�

, A	� ���� �����	
����B	�� ������-
	
����� ���$���	�B. 


���	�
 ���	
�� ����	 ������	� �3
�� �������� ���$-
���	�B. �LA	� ����
	�� �������� 	
��� ����
������� %��-
������� ���	
�. ���3
��
 ��	
��	��� �LXIX �	��
	�� ���-
������ �L�	����� ���������$�	
����� ����	 �����������. 
����
����	
�� ��	����� �	�
	�	� ��L��
��B=�� ������: 
+����� %��������
 ��
��������, ��L���
 ��	���� ���� 
���	��
�� ��� ���
��	���	��� ��	
��	���J H���;�� ���-
�
��� ��
�� ����B	�� ������� 

��� ��� ��	�������� 
3��
�. 8��� ���	� A	� ������� �L����
��	� �L��� ��
��!�� 
	����� ��L ������3
����� �L 3<	�� ���
�
�<����� ������, 
	�L�����$��L�� ����3�	� ��$��
 ���
�	��
 ��	����
 R��-
����
�� ����
�	��
T �	�
�$�
��
 �L��	
��	��
J 
���	�� 
�	�
	�	� ��LA	�	 ������ �������� G��	�
�� �L&���
�� ��-
����	� �L��3��
LXX �	��
	�� %�����
�	������ 	�<�	����� 
	��� Qrincipia ‘athematica, !
��B ��	����� ���� ���	���	� 
��< �����
 ��	
��	���, ��������� 	����� ��3�����
 ����-
!��� �L�������3
���B R��	
��	�3
���BT ������. E��	�3�� 
��L 	��� ��� ����$�<� ��	
�
��� �L ����!����, �������� 
��	����� ��
 ��	
��	�3
���
 ��	��� ����B	�� ����3
-
�����. 
�� A	�� ��	
��	��� ������	�������� ��� «3��	��» 
%���� %�����%����� ����
�������, 3�� ��	��� �
L�����
�� 
�	L ����B��	
�� ��� 
�	
�	�
���� ���	
��. +��	 /<�
�� 
����������� ��������� 	��� ��� 	���, 3	��� ���=���	� 
�����!� 	����� �������. 8�� ����� «5
��
�� �L�
�����	
» 
RIncompleteness YheoremsT ���
�$�	 ��
 	
��
�� ��	
��-
	�3
���� ������, ��	���
 �
����	����B	 ���$�<���
 
������3
��� ��$��� %��������� �������	�3
���� ���	
��, 
��	���� �������� ����
������	� ������B ���%�
	���. 
K	� �
����	�	� ��$�� ��� ��� ��	
��	�3
���� ������, 
	�� �L��� %�����%�� ��	
��	���. 

���� 	
��
�� �L�
-
�����	
 �	�
�$��
	, 3	� ������� �
���	����
3���� ���	
�� 
������, 3
� ������ 	
��
� ��$
	 ��	� ���	���
� ��� ��-
��=� A%%
�	����� ���!
����, �
L�������� ������	� ��
 
��	��� �L�	��;
��� ���%�
	��� ��	�������� 3��
�. ��� 
�B��� 	���� �
���	����
3���� %��������� ���	
�� ��
��� 
����	 ��=
�	����	� �	�
�$�
��� �L ��	�������� 3�����, 
��	���
 ����B	�� ��	������, ��L��	���
 �
���� ������	� 
�L ������ A	�� ���	
��. �	���� 	
��
�� �L �
�����	
, 
��	���� ����
	�� ������$
��
� �
����, ��������
	, 3	� 
	���� ���	
�� �
L��$
	 ����
����	������	� ����	�
���B 
�
���	����
3����	�. 

G3�	���� ��;� ��
��V
��B=�B �
�� �L�������
��
 ���-
������ ��	���	����������
 ���	
��, ��	���
 �L�������� 
��������B	 ����
�
���� !�%����� �����, ����� �L	��, 
3	� ������3
��� 	����� ������� ��L ��� ���� 3
	�� ��	�-
����
�� +��	�� /<�
�
� �L19?1L����, ��$
	�� �	�
����B=
�. 

�3
�� �L��LA	�� ��������J 8��� �
�
�
�	� ����	� /<�
�� 
��L����	�� ����, 	�L��$�� �����	�, 3	� �B��� %��������� 
���	
��, ��	���� ������
	 ���	�	�3��� ��=���	�B, 3	��� 
��	� ���
����, 	��$
 �	�����	�� ����
�$
���� ����������. 
���, ��L 
=< ���

 ����	�� ����
, �B��� ������3
���� 
����	�� ���	
��, ������B=�� ���	�	�3��� ���
����	�B 
��� ����$
��� ���	����� ���!
�!��, 	��$
 �������� ��L���-
���
��
 �
���	�$���� ���$���	�. �L��
��� ��
�� �L��� 
��	���
	 DNS� 

+������� ���� 

DNS �
L����
	�� ������
� ������-���� 
�	
�	�
����� �����, 
��	�, ����� ��L�
����� ��������
� 	
����� ����
 «facebook. 
com» �L ��3
�	�
 ��
�� ����	�
�����, ��$
	 �������	� 
��
;
��
 ���� ���!
�!��� DNS ��
��	����
	 ����� �
���-
��3
���
 ����	����	�� ��
�. ��
�� ���
��� ���	����B	��, 
��������� �������3
���B ����
����	
�����	� �
	��. 5���� 
�������3
���� ����
����	
�����	� �
	�� ���$�	 ��� �
�-
����!�� !
���� ���� %���!��, ��, �����$��, ����� ���
���� 
��L��� ����B3�
	�� �L	��, 3	� 
<L��$�� ����������	� �L��-
3
�	�
 �
����� ���!
���� ��� 	������!�� ��
�� ���
�� 
�L��������� �L��� �	����	, ��������� ��� A	��� ���	���� 
����
;
��� ��
� DNS. 

(�����
�, �L �������B �
�-�
��
���, ���	�� �L ��	����� 
���=
�	���
	�� �L����=�B DNS-��
�� www. potaroo. net. 
8��� ��L ���$
	
 A	� ��� �L ���<� �����
�
 R���
���� 
�	���
 �����
��T, 	�L�����
�� ���3��� ��	�
��
	�� 	����-
������	� A	� ��� �LIQ-���
�, 3	��� ���	�, ���� �	������	� 
IQ-���
	� ��� ���=
�	��
��� 	������!�� �L���� �
��
���. 
��
��� ��
�� ��������
	�� �	���	��� ��
��. �L ������ 
���3�
 DNS-���	
�� �	�����	 ����
���� �
��
�� ������ 
��L	������!�B ��
�� �L���	�
	�	��B=�� IQ-���
�, �L�L��-
3
�	�
 �	�
	� ����3�	 ����� �
��
��� ��
�, ��	���
 ���-
����3��, ��� ��	���	
	��, ��� ���� «.net». 8��� �������	� 
�B��� ��LA	��. net-�
��
��� �L�	��;
��� 	���L$
 ��
��, 
	�L�L��3
�	�
 �	�
	� ����	 ����3
�� ���
�� �
��
���, ��-
	���
 �������3�� ��� ���� «potaroo. net». 8��� �������	� 
�B��� ��LA	�� potaroo. net-�
��
��� �L�	��;
��� 	���L$
 
��
��, 	�L�L�	�
	 ���
	 ������� ������� IQ-���
�. 5�3�� 
	����L$
 ������� ��$�� �����$�	� �B��
 DNS-���. 
�� 

��������	
����
  
�
	�
�
� �
�� DNS 
"��		 &�*���� (Geoff Huston) 
DNSL� ����B3�	
���� ����	�� ���	
��. 5�L�	������
;� �L�
< ������� �L����3�
;� �	�
	�. ���	�� 
���	
�� ��������
	�� �	���L$
 ����	�� ����!��: ����3��;�� ������ DNS-�
����
� ��$
	 �
L���	� 
�	�
	�, ��A	���L��, �L���B �3
�
��, �	������
	 ������� ����$
 �L���	
�� �L����3�
	 �	�
	�. 
��!
�� 
�	������ ������� �L����3
��� �	�
	� �������� �L����
��
	�� �
����
�	��. ��< �3
�� ����	�.



A	�� ���� ��� ���
�
��
	 ������� ��� ���!
��� ����
;
��� 
��
��. 

��� ��$��� ��
��!�� ��L����
;
��B DNS-��
�� ��=
�	��
	 

����� ��3������ 	�3��: ����
��� ����. ��=
�	��
	 ��-
�����
��
 ���3��� �����, ��	���
 ����!�
	 �����
 �	��-
;
��
 �L����
��� ���
 DNS. K	� ����	� 
=< ���� ����, ��-
������ �B��� ������. (���� 
<L ��	���	
	��� �
��
��� 
����3�
	 ������� �L�	�
3�
	 ��L��� ������� �B��� ������ 
���
. �L ����
��� ���
 �
	 ������� ����� �L ����;
���
 
�������
 �L�
� ���
�;
��� �
�����������. 

)�����, ��L��
�� ��
��B, A	� �
�
	 �L�
���!
��
 ��$���	� 
����
��� ���� DNS. ���	
�� DNS ��$�� ������	����	� ��� 
��;����B �����
�
�
���B ���� ������. �L�
��	��	
����, 
��� 	�� ��;����, 3	� �
L ��=
�	��
	 
����� �	�	�3��� 
���	�, ��	���� ��
�	�%�!���
	 ��$��� ��	���	
	��� ��-
	�3��� ��%����!�� �L ����� 	�3
� ������, �L �	��;
��� 
��	���� ��L �������3
�. ��
�	� A	��� ��L ��������
� 
���!
�� ������3
����� ������$
���, �L ���
 ��	����� 
���3��� DNS-��� ��������
	�� �L!
��B ������$
��� ��	�-
��	
	���� �
��
��, ��	���� ���������
	 ������� ��L��
��, 
��	���
 	�
��
	�� ��
��������	�, ����
 3
�� ��LA	�	 �
��
� 
�	������
	�� ���	�
	�	��B=�� ������. 5���� ���	
�� ��
-
������ 	
�, 3	� ������� ��L������$
��
 �L���
3��� ������ 
�L��$��� ���3�
 ��
�	�3��. 

)����� ��� ��
�� 	�
��
	�� ��3������ 	�3��. &
��������� 
��
��������	
�� R�
����
�T DNS �����

 �
L���
	 ��� ��
� 
��	���	
	��� �
��
��� DNS �L ������� �
L ���
	 ���	�. 
(�L ��L ���
	 ��
-3	� �����
. IQ-���
� ��L �����
� �
�
 
������ ��L����
��� �
��
���. �LA	�� ��3������ 	�3�� ��< 
��	�����
 ��$�� ���	���	� �L ���!
��
 ����	�. &
����
� 
��$
	 �������	� �L ����
���� �
��
�� ��
�� �L IQ-���
�� 
��
� ��	������ ����
��� �
��
��� R	�� ������
��� ���-
��	������B=�� ������, priming �ueryT �L �������	� A	�	 
�	�
	 �L��������� �A;
. 
���
 	���, ��� ��
��������	
�� 
����3�	 ��� ��� ����
;
��� R��
�����������T, ��L��3���
	 
�L�	������ ����
���� �
��
�� ������� ��L����� ��
��B=
� 
	�3�� �L �
������ �
�
��������� ��
�� �L ������$�
	 
�L	��L$
 ���
. 

&���	�� 	�� ���	
�� DNS ��L����� �
�
, �3
�����, 3	� ��� 
��������� ������������L �� 3
�
� �
������� �
����. E	� 
�
��
	 	���� ������ $���
���������, 	�� A	� ��������
 
�A;�������
. &
����
� DNS �������
	 �	�
	� �L��������� 
�A;
 �L��������
	 A	� �������� �����=�B�� ��%����!�B 
��� �	�
	� ��L����
��B=�
 ������� �L	
3
��
 ��
�� ����� 
$���� �A;��������� ������. �
���	�� ��A	��� ���

 
	�3��
 �	�
�$�
��
 �L���� ����
��� �
��
��� ����B3�
	�� 
�L	��, 3	� ��$��� ��
��!�� ��
����������� DNS ��3���
	�� 
�L����=
��� �L�A;���������� ���	����B ����
��� ����. 
8��� ��L ������ �
���� �	�
	�	� �L ����=�B ���������� 
�A;�, 	�L�����;���
	�� ����
��� �
��
�. 

)����� ��L��������� A	��� �	�
�$�
��� ��	������ �
������
 
���
3���
. 8��� ����
��
 �
��
�� �	���	 �
���	������, 
	�L��
���	�	 ����	� ��� ���	
�� DNS. �����$��, ��L������ 
�	��;
���� A	� ����
	�� 	
�	������� ��
��
��3
��
�, 
��������� 	���
 ����	�
 �
L����
3
	 ��L����� ��
������� 
�������� ���	
�� DNS �L��	������� ��	
��
	� ��
�	
 �L�
�. 
�L����	
	�3
���� ��	��!��, ����� �	���	 �
���	������ ��
 

A��
������ ����
��� �
��
���, �
�����
�� DNS ������$�	 
����	�, ��������� ������
���B �L��������� �A;
 ��%��-
��!�B. )����� ��L �
�
 ��	
3
��� ����� $���� �����
� 
�A;� ��� ����	 �����	��� ��L��������� ��
��������	
�
�, 
��������� �
L���
	 ���������	� ��L������
��� ����
��	��� 
�	������ ���	����� �������� ��L ����
��
 �
��
��. )��� 
DNS ����	 ���	
�
��� �����	� ��L�
�
 ��
��;
��� ����	� 
��
�
�� ��� �A;��������� �����
�. ��
��� A	� �	��3�
	 
����
��B ���� DNS �	L �B��� ������ ����. )�� ����
	�� 
�
�	�� �������� ������ ��� ��
� ��	������ ���. ��
��� 
��A	��� ��� �����$���
	 ������� ��������. 

{�������� ���������� �A;�������B �
��
�� ����
��� 
���� �
L�����;���B	�� ��� ��$��� �����
 DNS. 5
��
	�-
3
���, ����
��
 �
��
�� ���$�� ����3�	� ������� 	����� 
�L���3�
 �	��	�	��� ������ �L�A;
. 
�� �	����	
���� �
-
����;�� ����
��� ���
 �L�	����	
���� ����� �����
 �
-
����
��� DNS �������� ��L����
��B ���� �
L���$�� ��	� 
���3�	
�����. ��$
 
��� �����	� ��L�������
 ���	 ���� 
��������	
�
� ��	
��
	�, �������� R�L���
 ��������T �
L���-
��	
���� ���$�� ���	�. 8��� ��
����	� ������ 	
���� 
�L����	
 ����
���� ���
�� DNS, 	�L��
��� ����3
�	�� �
-
����
��� DNS ���
�
��
	 �������� ����
��� �
��
���. 

)����� A	� 	
���� �
L ���
�$���
	 ����
��� ����	����. 

�3
��L$
 ����B��
	�� �
��
������ 	
��
�!�� ���	� ��-
��3
�	�� �������� �L ����������	� ����
��� �
��
���J 
)�=

 ����3
�	�� �������� �L �
��, ���
���	���������
 
����
���� �
��
����, �������� ��L���.L1. 

+�� ��
��	����
	��, ��L ����
���
 3
	��
 ���� ����3
�	�� 
�������� �L ����������	� ����
��� �
��
��� ��
��3����� 
�L	�� ����. +���
L$
 �
�� �������B	�� �L�	�
	 ��LA	�J 

�����
, �������������
 ����
���� �
��
����, ��������B	 
�	���	��� �������� �����
�	� ]SSUC002 (https://www.icann. 
org/en/system/�les/�les/rssac-002-measurements-root-0[jun1[-
en.pdf) �L�
�
����B	�� �
�������� ����;���	��� ��
��	���� 
����
��� �
��
���. R5
���� «����;���	���» ����3�
	, 3	� 
�L�
L���� ���	� �����
 ��L��=
� ����3
�	�
 �������� ��� 
����
� M, WL���LP �L�����
 �L
$
��
���� ����3
�	�
 ����� 
�	�
	� ��� ����
� U, M, W, F, PL ��� �.L +���
 	���, �
���� 
�����	�, 3	� 	���
 �����
 �������B	�� ��$��� �
��.T 

+�� ��$�� �L!
��� �����	� ����
��B ���$�� (https://root-
servers.org)J )�
�����$���B=�� �	�
	: ��� �
�����B �L�
-
�����3
���B. "�$�� ����3�	� ��;� 3��	�3��B ���	��� 	���, 
3	� ���������	 �L ����
��� ���	
�
, ��� A	�� �
L �3
�� 
����	��, ��L ����� �	
�
�� �������
��
 �����
 ����B	�� 
�
���	����
3����� ��L��
�
��, �L�
L����, �L����� �	
�
�� 
��� ���	����	�� �L��=�� �������� ������. ���	����B	L�� 
�������
��
 �����
L 70� �	L ��=
�� ��V
��J ���L 9\�J 
��� 3	�-	� �L����
$�	�
 �
$�� A	��� ���3
�����J (��	� 
�
L���
	. G	�
�$���, 3	� ��L����
���
 3
	��
 ���� ����3
�	�� 
�������� «��� ��
��	����
	��, ��
��3����� �L 	�� ����», 
�L �������� �
�
 ���3�	
����B �������	� ��� ����=
��� 
�LA	�� �
������ ������� ������. K	� ������
	 ��$��
��
, 
��������� �
� ���3���� ��%����!������� %�����
�	� ��-
������ �����
��	�3�� ������	� ��$��
 ��$�
��� �L�����-
	
���	���� ����
��� ���	
��. (�����
�, ��� �������� �A-
;�������
 NSWC ��L ��V
�� ����
��� ��������J ��� ��-
����������
 ���������� ����
���� ����	����	��J +�� ���	�� 

5
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