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�
����# 

)�$����� ��� ��
 ��
�/
 �
�
��
	�
	�� � $���/
���� �
������	�G. ;��	����	�� J	�� 
J���G��� 	����� �
�
��
��	�, � �
���
�	��� ����"�G	 ���#��"
��
. ;��	�����	� 
�
�#������� ��$�������, ��/����	
����
 ��E���	� � ��
������ �������	� ���-

����G	 ��� �
8�	� ��
 #��

 ���"��
 ����/�, #��

 J$$
�	���� � � ������������ ��-
	��	���. %����

	��, ��
 J	� ��
�������
	, /	� �
���	���	�, ���$��
���������	� � ���	��-
���	� J	�� �
������ � 	����� ��$����������� #
��������	� � �
 ����	 #�	� 
��������
	�������. (����� /
� #���8
 �� ������� �	 ��$������ ���� � 	
� #��

 
���/�	
���� ����
��	��� ����8
��� 
�� $���������������, /
� #��

 �������� ��8� 
���	
�� � 	
� �
�#K�	�

 ��8� «���
�����	� �	���», /
� #��

 ���	���� �����
 � 	
� 
	����

 �#
��
/�	� 	�
#������ ���$��
���������	�. ;������ �������, ��$����������� 
#
��������	� /�
���/���� ��"��, �� 

 �#
��
/
��
 ���
�� �
 	���������� ����/�. 

’�8� ���	�����
 /�	�	
�� ���
���
 �����	, /	� �� �"
 �
 ��� �������� J	�� 	
�� � �� ��-
���	��� #
��������	� ���� �� �
���� ���
��� L�2M, � 	��"
 ��	������ J	� ������� � �>  
� ���	�/
���� ��$���	���	��
, � 	��"
 � �10, �#��"��� ���#�
�� � �
8
��� ��E�	� 
������. ’� 	
�� ����	��
 �
�#K�	��, ��J	��� �� �
8��� �
���	��� � �
� ���	�. 

�� �	�����
� "����� �	�	�
� *���	��	��� N���/
��� «A
��������	� �
#-�����"
���  
� �������	����� ��
�
: �����"���	� � �����», � ��	���� �� �#��"��
	 	
��
���� � ���-
#�
��	��� �������	����� #
��������	� � #
��������	� ��	
��
	-��$���	���	���, ��	���� 
����
	�� �
�	K
��
��� /��	�G �������	����� ��
��. O	� ���	�/
���� ���������	� �	 ���-
#������ ��$���	���	��� �
�
	 � �
#
 �����������
 ��
���E
�	��, �� 	��"
 �������	  
� �����	�G ������ �������	����� �
	� � ��������� � J	�� ������.  

Q���� ����
��� J	��� ����
	�� DRS. ������ �
�"����� � �	�	�
 «������������
 DoH � 
�������	����� �
	��» �������	 ����	�/
���
 �
���
������ �� ����
�
��G J	�� �	����	
���� 
����� 	
�������� LDRS /
�
� ���	���� HTTPSM ���	
�� ����
8
��� ��
�.  

3�E�E
����	� ������-	��������� ��E
�	�
���� �#����� ������	 �	 ��$����� �
�	�$���	��, 
����
�"���
��� 	.�. ���	
��� WebPUI. �����"���	� �	���� ��������
	��������� �
�	�-
$���	�� ����
	�� ���	�/
���� $�����
�. ’� ����
	�� �� �
�����8��� ����	��� �	���� 
J$$
�	�����C ;"
$$ V�G�	�� � ���
� �	�	�
 «(	��� �
�	�$���	��» �������	 � �
�	
8�-
	
������ ������, /	� � �������� ��	
��
	-#
��������	� �� #
�������	
���� ������
��� 
�� �
������	����G ���	
�� ��E�	�, /�
 ��
�� �
����� � ���
8�
� �����
������� ���
 
���
��
	�� � ��/8
� ���/�
 �
�
����. 

&�	
�	�$������ � 
E
 ���� ��"��� J�
�
�	 ��$����������� #
��������	�. (# ������-
������� #���
	���, 

 �����"���	�� � ���#�
��� � ���� ���
��	�� ’�	���� *������ � 
�	�	�
 «A���
	��� � ��$����������� #
��������	�. ’��	��E

 � �
���
�	��� #���
	��-
/
���� ��	
�	�$������».  

’
 ��	����� �� #
� �������� � ��8� �	�����	��
 	
��. *�� ��
���, 
��
� V������ 
������8�
	 ��� � ���G ��#���� «’����	� ����� � 	
�����», � � �����	�� ���
���� �����	��� 
�� ����
	
, ��� �#
��
/���
	�� #
��������	� ����������� ���
����� ����	����	��. 

*�� ��
���, ��� �/
�� ��	
�
��� � ��"�� ���	� ��8
 ��
��
. N	� ����������� � /	� ��"�� 
���/8�	�C *���
 	
�� �� ��	
�� #� ����
	� � ��
��GE�� ��������C 
�8�	
 ��� �� 
���
�� info@internetinside.ru.



��$����������� #
��������	� �������	��
� ��
-�������	�� � �������
��	�� �����

>

��
�
� ������
� 
��
�
�
� 

� ����
���
 ���� 	����� ���	� �	����� J��������, � 
��	���� �
 �������������� #� �
#-�����"
���, � �� 
��
�� ����
��� �� ���� � ���$
����������� � #�	�-

��� ��
�
 ��������	�� ��������. ;�"
 ��������, /�� �
�-
	
�����	� �������G �
 ������� � 	�������, �������� � $�-
��������� 	�����������, �
�
�	����� ��#�	� � ����
��� 
�� ������, �#������ �
#-���	� � �#���
���� ��#������� 
�����"
����. �
���	��, ����� �
 ��	��
	�� �� ����� �#��-
�	� /
���
/
���� �
�	
�����	�, ��	���� �
 ��
�� #� �
#-
��	
�$
���. �	�
��	
����� ��$��������� ���	����
	 ���-
����� � �/�
"�
��� ������ �	�����	� ��� �
#� IT, 
�
�
���	����	� ������� � ����������� ����
���� � �#���-
��	� ���	���
�	���� ��� �� ��	���	������. ’���� ������ 
�	��� �������"
��
 #���8
� /��	� �������	����� ���	
� 
��
 �$���. ’���� ��$���	���	���� ��� �������� � ���8	�-
#�������� �
#-�����"
��� �	��� �#��/��
 ���	$����. 
!���� �The Retwork is the Yomputer�, ��������� � �
�
���
 
?0-� ��	�������� Sun Zicrosystems ;"���� *
��"
�, ��
-
����� �������
	 �
�����8�GG �
������	�, � ��	���� ���-
����� ����	 ��
���	����	� � ����������	� �
��	�� ��
8��� 
�
#-�����"
��� � �
 ��
	� �� ��#�	�
����� ��	�-�
�	��, 
�� ��"
 �
��
�� � �$��
.  

� ��/��� ����
����������� ��	
��
	� �������� �	��������� 
� ��	�
#���	�G #��	�� �������	� � ���/8�	� ��$����
 
�
�����. � �������� ���#������ ������
�	��� ��
�� ����� �� 
������ $�������� � �
$���	 �����#�	/���� ��	����G	 ���� 
��
�
�� � �
������, /	�#� ���	
��� ������	��� ��	���
��
� 
��������	
� � �#
��
/
��
� ���������	� ������. �� ������ 
��������� �A L��$����������� #
��������	�M ���$���	�
	 
� #���
��� �� �
����� � ����������
	�� ��� ��
��	�	��
 ��� 
�����	��. 
�J	��� ��/��	�G #
��������	� ��
��
	�� �
���	�-
	�/�� ��������, � �
����� �� ������ ��
��
	, ����� "
�	�� 
������8�
������ �"
 �������
	�� � �����	��.  

�������� 
�
 �
����������?  

%����	�
 ������ �
"�� ��	
��
	�� � �������	����� �
	�G 
��
��/���
	 ���������	� ���	�
��
�� IT-������	�� �������� 
�	 ��
8�
�� ����, � ��
�	
 � J	�� ����8�
	 ����� ��#
�-
#
��������	�. N	�#� �
�	� �
�	
�����	� � ���#������ ���-

8	�#
 ��	
��
	�, ��������� �������	�� �
�
���	����	� 
�	��	
��� #
��������	� � J��	�
��� ����E���	� ����
	
���� 
� �$
�
 �A. *�"��
 ��
���E
�	�� ��"
	 ��
	� �#��	��G 
�	�����, ��J	��� ������� �
�� �G#�� �A-�	��	
��� � ���
-
�
��	� �������� #����� �
"�� ���#�	��� � #
��������	�G. 
��E
�	�
���
 ������
 �� �
�� �������G	 ��� $��	��� � 
����
���� ��#�	� � ���������
��
 � �������	����G ��
�� 
��#��/��� �
#-�����"
���.  

����
���� ������  

(	 ���#���� ���
�
��� � ��#�/�� �	��8
���� �
 ����	���, 
��"
 
��� �� ��#�	�
	
 �
 � IT-��������. [���
���� ��#�	�, 
��	���� �� ����
��� �������������� �
�
������ ������-
��	
���� ��� ��
��	�� �����
/
��� �����$����������� 
��	��������, � �
���� ��������� ��� ������ �������� 
�	��� 
����	�
���� �����#�� ������"�	� �
�	
�����	�. 
���8	�#��� 	
�	-����� ������� �����#���	� �����
�
�
���� 
������ �
��	� ���"��
 ���
�	� � �	 �K
��� �
������ �� 
���
�	�������� �����/
���� ����#�
�. O	� ����/�
	, /	� 
����� �� ���	$���� ��� ����
�	��� ��#�	� � ��
��	�� 
������������ ��� ����������� #��
	 �����	�	�, ��� � ��-
������ #��� �A-�������
�
���.  

6��� ����8
 �����"���	� «����
���» ��������� � ���	��� 
� �������	����� ��/	
, 	� �
����� ��	�������� 	�
#�
	�� 
�#
��
/�	� ���	�� � �����"
���� L��	���
	�, Y\Z, �
���
��� 
� ��.M �� �G#��� �
�	�, ��
 
�	� �����G/
��
 � ��	
��
	�. 
��	����� ����"��
	�� ������#����
� ��������
��� ��-
	��������� ��	����	� � �
�#�������	�G ����
�"���	� ��-
�	�	�/�� ������� ����
�� «��$����� ����
��» ��� �� ��-
�����������.  

����
���
 �
�-��
���
�
�  
� ��������
���� ��
�
 

�
������� ���
�� ������������� 
( LSaaS, Software-as-a-
ServiceM �������
	 ���������-��	�
#�	
��� J������	� �� 
�����#�	�
, ����
�"�
 � J������	���� �����"
���, � ���-
����
��� ����#��� ����� � �������	� ���#�����
 �����. ’
-
���/���� ����/��� ��
��� ����� �� ����� ���
�	��� �������� 
� SaaS-�
��
�	
 Salesforce Y\Z ���	����
	 #��

 200 ���� 
��������. *������� �� ����� ������ �
�	���� J�������� � 
�	 ]isa �� Starbucks � �	�����	�� �
�������� ���	$������ � 
��
���	����G	 ���	�
��� � �����/���� �����"���	� ����-

�����
������ ��$-�	
�����
�  
� ��	��	
�
���� �	���:  
����������
 
 	
��
 
��	�
�	
�	 ������	��, NGENIX 
A����� � �	/��	� ����"�
���� ��$��������� ��8
� "���� ����
�� � ���	� /���� ��������
��� � 
������������ �
#-�����"
��� � ������� ����
 ������ ��$����������� #
��������	�. *�� �
�"�	� 
����� �A ��� ���	���
� � ����	 �� �#��/��
 ���	$���� � J	�� ����/�C 





z

*���
���� «���
���� ���
���» L{ero TrustM, ��
���"
���� ���-
��	����� Forrester \esearch #��

 10 �
	 �����, �
����� ��
�-
����
	 ���	
���	����� ������ � ����������� ���	��� � �����-
"
����. � J	�� ����
���� ������
��� ��������	
�� �
 ���
-
�
��G	�� 
�� �
�	�����"
��
�, � �
��
����� ������	�� ��� 
����
��
� � ����
��G	�� ��	
� ��	
�	�$������ � ��	�������� 
��"��� ��������	
������ �
����. ��
��
��
 ����	
�	��� {ero 
Trust �
��
	 �
��"��� ������������
 ]PR � �������
	 ��	���-
����� ����������	� ��
8��
 �
#-�����"
��� �� �#��/��� 
���	$����� #
� ��	
�� ���������	
�����	�. �
����� ���	��� 
� �����"
���� �� �����
 Identity-aware-Pro|y, ������ �� ��
�-
�	���� �����$��	����� ��	
�	�$������, ����
�"���G	 xoogle, 
_kamai � �����
 �#��/��
 �
�����.  

��� �
 ���
��� 
��
��
�-
�������������?  

+��#�������� IT-��
����� ���	����
	 �������� ��������	��� 
� ���
"���	� ��	
��
	�. A
��
�
#����� ��#�	� �
#-�����"
��� 
�
�����"��, 
��� ������� ��	
��
	-��$���	���	��� ����	���
	 
�
���	�	�� �
������ ��� 
��� ����8
�� $��������������
 
�
	
��� ���"# � ���	������. � ��/
�	�
 ��G/
��� ������ � �	-
��8
��� ��	
��
	-��$���	���	��� ��"�� ���
��	� DDoS-
�	��� LDistributed Denial of ServiceM � ����8
��� ���8��	������ 
��������	
������ ��������.  

^������ J��������� �
#-�����"
��� � ��#��/��� �
	� ��
/
	 
������ �	�	� �#K
�	�� DDoS-�	��. ���#� ��E�E
���
 ���-
��G	
�� � �����
 ��	
��
	-��	����	�� �	�����	�� ��8
��G 
�������	����	
�
� ������� � ������ ������8�
������. (#K-

�����8��� � #�	�
	, 	���
 ��	����	�� ��
��	����G	 ��#�� 
��	�� 	���/ «����"
���� ��"
�», �����#��� ���#�	�	� �� 
������� � �������	� �����
���� 	��$�� �� �	���
��
 ���-
��"
��
. � �
����	�	
 �
�
�����G	�� ������ �����, �����/�-
��G	�� �
����� �
��
��� � �����"
��
 �������
	�� �
��-
�	�����. ;
	
�	�������
 � #��������� DDoS-�	�� ����"��
	�� 
�����
�
�
���� �����	
��� ��	�/����� 	��$���, ��"��� �� 
��	���� �� �	�
�����	� ��"
	 ������
	� ��� �
��	����� 
��������	
��. 6"
����� �
���	����G	�� �
��	�� 	���/ DDoS-
�	��, � �����
�8�
 ���
�	��
 DDoS-�	��� ��
��8�G	 	
��-
#�	��
 ���/
���.  


���
�"�� ��#�	�
���� ���	
�� ��E�	� �	 DDoS-�	�� 	�
#�
	 
#���8�� ���
�	���� � �#���������
, ��$	 � ����
	
���� 

������� �A. * �/��	�G, ��E�	� �	 DDoS 8����� ���	���� ��� 
�
���� �#��/��� �������
��� � ISP � �# J	�� �����"���	�� 
��"
.  

��
�� ���	������ � ���	
�, �	�
/�GE�� �� ���8��	�����G 
��������	
������ �������� � �
#-�����"
��G, ���#��

 ���/�-
��
 ������ ������� � DRS � }xP. 

;��	�� ����	�/
��� � �G#��� �
#-���	� ��/���
	�� � DRS-
�������. ���	
�� DRS LDomain Rame SystemM �	�
/�
	 �� ��
-
�#��������
 ���
���� ��
� � IP-���
�� ��	
� �#��E
��� � 
�
�����/
���� ���	
�
 �
��
���, �����E�� ���
���
 ������.  


���
 B0 �
	 ��E
�	������� �����
 ��
��	����G	 �
#
 DRS 
��� ��
����� �	��"
���G ���	
��, ��
 ��������	� ��	���� 
����� �������������.  

%
������ ���"���	� ���	����� DRS ��"
	 �	�	� �G������� 
��� �������	��	��� �
#-�����"
���. A
�	 V�#
�, ��	�� ��-
��������� ���#������ 
( PowerDRS, �	�
/�
	, /	� 	
��E�� 
�	�����	 ���	
�� �������
	�� � 1?5 �����
�	�� \FY, � ��������
	 

�� � �
�#�G���, �
�
���"
���� $�������� � ���8��
�����. 
� �#�/��� ����	��
 �������	��	����� ���	�����
	�� ����� 
/��	� J	�� $������ - � ��"��
 ���
�	� �����	���	� � ��E�-
E
����	� �#�
�� � DRS-�
��
���� /��	� ��	�G	�� #
� ��������.  

’
�����	
����, /	� �
���������� ���$�������� ����
	�� ��-
������ ���/���� �����
�	�� �A, ��������� � DRS. 

�
���	 
������
��� ��	���	�	����� �
��
��� ���� ��� �
����
���, 
� 	��"
 ����
�� ���
�"����� �	�
	�� DRS-�
��
��� � �
����	�	
 
�	��� 	��� Zan-in-the-Ziddle �������G	 ������8�
������ 
�
�
�������	� ��������	
�����
 ������� �� �����
���� �
#-
�
����, /	�#� �����
��	��� ��
���	� ��
�������
 
( ��� ��-
��	�	� ��������	
�����
 �����
. [����#��
	 ��	����G 	�, /	� 
�������	����
 �
"�
	
��
 J�����, ��� �������, �
 #������G	 
DRS-	��$��, � ���� ���	
�� DRS ��"
	 �	�	� ��8
��G ��� 
DDoS-�	�� ��� ������� �	
/�� /���	��	
����� ��$������� �� 
�
	� ��������.  


��	���� }xP, ����
��
��� ��� �#�
�� ���8��	��� ��$��-
����
� �
"�� ��	�������� ��	
��
	-�
	��� L_S, _utonomous 
SystemsM, �
��� ������
	 � �$
�� �������� �������	��	���� 
�
#-�����"
���, �� /��	� ����
	�� ���/���� �� �
���	�����	�. 

["
 �����
 ���� ��������	� }xP ����G	�� 
��
��
	�� ��������� �
	
��� ��"
�
���. 
*�"��� �� ����
��� 70 	���/ �����������, 
�������GE�� ��#�	�
���� _S, ��"
	 �
-
�
��	� ��
��	���� }xP ����� «���
���» 
��"��G ��$������G � ��	�����	� ���8-
��	�������	� 	��$�� �� ��	
��
	-�
	�, ��-
	���� � �
������	� �
���	����. 6��� ��-
�
���
 _S ���
��	�� J	�� �������, 	��$�� 
��������	
�
� �	�����	�� � «/
���G ����».  


���#��
 �����
�	� �#�/�� ���/�G	�� 
��-�� �8�#�� �
	
��� �������	��	���� � 
��$������� � �#��� ���8��	������ �
��-
����� ������
	 � �����	��
 ���������. A�-
�

 ������ �	���, �
�
�������
��� ��-
������GE�
 ����� /�"�� �
	
� L}xP pre�| 
hi~ackingM. ��������� ���	���� }xP, � 201? 
���� ������8�
����� ������ �
�
�����-
��	� 	��$�� DRS-�
����� _ma�on \oute 5B 

%
����� 1. &	�����’
� 
�������� DDoS-
�
�
. 

[*�
��	��:https://cloud.google.com/blog/products/identity-security/ 
identifying-and-protecting-against-the-largest-ddos-attacks ]

��$����������� #
��������	� �������	��
� ��
-�������	�� � �������
��	�� �����
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�� ���� DRS-�
��
�, ��	���� �	����� ��� ���	� Zy�therWallet.com 
IP-���
� �
��
�� �	���GE��. 
���#��� ��
����� ��������� 
���
��� ����/�	� ���	�� � ��8
����� ��������	
�
� � ����-
	����G	�� #
� �
����
��	�
���� �������
	���� �
#-�����-
"
���.  

%
� ����&�� ������? 

*�� �����, ��
�	� ����/, ��������� � ��$����������� #
�-
�������	�G �
#-�����"
���, �
���� 8����. +�
 IT-���"#�� 
���	� �
����� � ����
	
���� ��� �� �
8
��� � ����	 �� � 
J	�� ����/� �#��/��
 �
�����C  

"� �
�������’ ������� � �������� �
���������
 

*����������� �#K
� ��������� � ��	���	������ ��#�/�� ���-
�
����, �
����������� �� ����
��

 �
��	��
	�
, #�� #� �
-
�����"
� #
� �#��/��� �
������, �	��8�� ��$���	���	���� � 
���	$������ ��� #��	���� ������� � ���8	�#�������� ���-
��"
���. 
� ������ ��
�	�	�� �urostat, Bz� ��
�����	�� 
6����� ������������ �#��/��
 ��/���
��� � 2020 ����, � ��-
������ ��� ����
E
��� ����� ���	
� J�
�	������ ��/	� � 
����
��� $����� � J�
�	������ $����	
. 55� �� J	�� ������-
����� 	��"
 ������������ �
�
����
 �#��/��
 �
�����, �	-
����E�
�� � $��������� � #�����	
����� ����������� ���-
��"
����, Y\Z- � �\P-���	
��� ��� ������������G ��/����-
	
����� ��E���	
� ��� ������� #���
�-�����"
���. 
�	
����� 
�#��/��� �
������ 	����� ��/���
	 ��������	���, � ���� �	��-
���	� �����#�	�� 
( ���	
	 #��	�

 #�	�����, �������� � 
�#���� #��
	 	����� ������	���. 

����	 �� �#���� #�	� #
���������, � #
��������	� � �#��/���C 
(������
 ����
��� � ���
 �������� � �#���� ������� � 
�
�
��/
� ���$��
��������� ������ � � ����
����� � ��E�-
E
����	� ������ �#����. �������� �
����	�	�� �
����
�� ������ 
2020 �nterprise Yloud Trends \eport, >5� IT-��������	
�
�, ��-
������GE�� �#��/��
 �
�����, �/�	�G	 ���
�	� �A ������8�� 
������	
	��. ;��� 	
�, �	� ��	�� �
�
�
�	� � �#���� ��E�	� �	 
��#
��	��, ���� 
E
 �	����	
���� �
�
����, �� #��	�� ���	
	.  

��$�� �
�
�
(
��$� �
��
 

� 	�/�� ��
��� #
��������	� ��� #���8���	�� �������� �#���� 
�
����� ������� ���
"�

, /
� �
	� ��
�����	��. �
����� �#-
��/��� �
8
��� �	���	 #
��������	� �� �
���
 �
�	� � ����-
����G	 �������
 �
����� � �
������� ��E�	�, ����
������� 
�������GE�� ����� � ����
 �����#�	��. 
��	��E��� �#��/��� 
#
��������	� �#����G	 ���������� ���	�� � �����$��������, 
#��	�

 � J$$
�	���

 �
�����G	 �� �����E�
 ������. 
�J	��� 
�#��/��
 �
8
��� � �#���	� #
��������	� ��G	 ��"
 �
#���-
8�� ��������� �����"���	� �#
��
/���	� ��E�	� ������ 
�
�
������ ���	���
�	���. 

V���8�� ����
��� J$$
�	�����	� ����
	�� �#��/��� ��E�	� 
�	 DDoS-�	��. %
8
��� �� $���	����� DDoS-	��$���, �����-
��/���
��
 �� 	
���	���� �����/���, ��
G	 ���
���� ������-
/
���G 
����	�. *�����G �	��� ���"�� �	����	� ��#�	�
����� 
������, ������� J$$
�	���

 #���	��� � �
� � ����E�G 
�#����, ��	���
 #��
	 �	��"�	� �
�
��	����� 	��$�� �� 
������� ����	���� � �	���
���� �
#-�
�����. %����
�
�
���
 
���	$���� �dge Yloud � ��
��GE�� J	�� � J���G��� YDR � 
�������G	 ��/
	�	� �����
��
 � ��E�	� �
#-�
������, �#��#�-

	���� � $���	��� ������� � �����"
��G � �
����
��	�
���� 
#�����	� �	 ��������	
�
�. 

;����� ���#�
��, ��	���G �
8�
	 �#��/��� #
��������	�, � 
����������� ���
�"���� ��#�	�
���� ��$���	���	��� L«"
-
�
��», 
(, ���
����M � ���
�"���� ��#�	�
����� )
�	�� �� 
�#
��
/
��G #
��������	� LSqY, Security qperations YenterM.  
� ����E�G �#���� �������� ����	 ��#
"�	� ��	��	 �� 
�������, ��	������, �#���"�����
 � ���
�������G �#�����-
����� � ������������ �#
��
/
���. 
�������	
�� ������ 
	��"
 ����	 �
��� ���8	�#�����	� ��� ���
��	� ���G ��E�	� 
��� �	��"
��� ����� ������ 	��� ��� �
8
��� ��������-
������� ����/ � J	� ����/����� ����"
�� � �����"���	� �#-
��/��� ���	$����. 

�G#�G ���	
�� ��#
���E�	� ���"�� �������"��	� �����$�-
���������
 ��
������	� � �#���	� �A. �� ���	, ��
��
 � ���-
���	� �
����� � ���
/��� �/
	
 ���
�
��G	 J$$
�	�����	� 
��E�	�. O	� ����
	
���� �
���� �
�<8
��. * 	��� "
, ��#
�-
#
��������	� � �#8����� 	
��, � �
	 	����� J���
�	�, ��	���� 
#� �
	����� ���#������ � ��"��� ���
�	
, � �
���	�����	� � 
���
�"�	� 8	�	 ��������$������ ���$
��������� ��

	 ����� 
	����� ��� �/
�� ������� #���
���. 

*�� ��#��	� �#��/���� �������
�� � �#
��	��� � #
��������	� 

�� �
8
���C 
���	
�8�� �
�
�	 � ���
�	�����	��� �� ���	 � 
���8	�# �
�	
�����	�. ��"�� �#
��	���, /	� ��8� 	�
#������ 
����G	�� ��� �
�� 	�������, � ��
�����
��
 ���� ����/� 
#��� �
 ��� ���
8�� �
8
�� � ������� ���
�	���. � IT �
	 
��������� �� ���������, � J	��� ���	
��G ����	 ���	�
	-
�	����	� ��� ����
�������
, 	�� � ��8
��
 ������. 4��"
 
�	��	 ��
��	�, �����#
� �� ��8 �������
� ���
�	�����	� ��-
�	�	�/��
 ��
��	�� � ��E�E
����	� �#���� � ����
�"���	� 
������� ����
�� J���
�	��� � �A. � J	�� ��� ��"
	 ����/� 
«�	���
 ��
��
» �
��������� �����������, ������
�, �
�	�-
$���	 �� ���	�
	�	��
 �	�����	� #
��������	� ������ �����	��� 
���	<"��� ���	 PYI DSS. � �����
�, �
���� ��
�
#�
��	� $��-
������� �	������ � ����	
�
���	
�� �
�������
��� ����	���� 
���$��
���������	� � �����
� �	�
	�	�
����	� � � �
���G 
�/
�
�� $���������, � ��	���G ��	�� ���	� �� �
#� �������
�. 

)��
�

 ��� ������
����� �����  

� ��$����G J���� �
�	
�����	� ������ ��
�����	�� ������	 
�	 #
��
�
#������ �#�
�� ��$������
�. 3���� #���8�� /��
� 
��#�	�
	 ���	�� ���: � ���	�� ���������
��� �
#-�����"
��� 
� �������	����
 ��
��, �������	���
��
� ����
���� ��#�	� 
� ����/�	
����� ������ � ���8��
 ����
���� «#
��������� 
�
���
	��» ����
�� ����� �A #��
	 �����	�	�. *�� ������	�/��� 
IT-��������	
�� ��"
	 �
8�	� J	� ���#�
��C ��"�� ��#��	� 
����
���	����� ������ � ������/�	� ������������
 ��
8��� 
�
������ � ��	����	�, � �����	�
 IT �
�	� �� �������� «��	�-
�������� ������	��». ��"�� �������	� ��<, /	� ��
�����
	 
�#8����� ����� SaaS-�	��	����, � � ���� ��
������� �
�� 
�#����"�	� ���� �����
 � ��#��/��� ���	��
. %������� ��	� 
��
-	� ���
�
���
. 4
�������� #��	�� �
��G	��, ��
�� ���-
�
�������� J���
�	�� �����	. ’����� ��	�������� �������� 
YIq � YTq #���	 �������� � J������� � �#���	� ��	���� �
8
���. 
[�
��
 ��
����	� ���� �����"���	�, ���
�	�����	� ����
��� 
� ���	
�� �� #��
 ����
�
���� ������
�	, ��������� ��#���	� 
���	�
��� ��� ��	�������� �
����� �
 �
�

 ��"�� ���  
IT-��������	
��, /
� 	
���/
���
 ������.

�������	��
� ��
-�������	�� � �������
��	�� ����� ��$����������� #
��������	�



��	
��
	 � ��$���

?

(��������� ������
 �����
 �"����� �
���� 
����$	� 2019 � �����$	� 2020

(��������� 
�
�
 �
 ��$-�	
�����
� 
����$	� 2019 � �����$	� 2020

)��
�
��
	��
�
� ��	
� �� 
������ IDI  
*ICT Development Index, ��	
�
+/
� �	�����	
��
�
� �6 � ��	
��7 
 
������ GCI  
*Global Cybersecurity Index, ��	
�
+/
� �	
��	�������� ��	
� ���	��
� �
$�	$����
�����
7.

��� 0?, 2020 
BB>,20>,>97

;
�. 09, 2019 
9>,9?2,919

(�	. 17, 2019 
50,B>1,75?

&��. 15, 2019 
>B,BB7,2B0

�
�	. 2?, 2020 
5B,zB5,511

&����	 17, 2020 
Bz5,1?1,101
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��
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Internet / Security Research Re-
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https://www.akamai.com/us/en/ 
resources/our-thinking/ 
state-ofthe-internet-report/

�������	:  
+
��
 Akamai «2021 State of the 
Internet / Security Research Re-
port: Adapting 
to the Unpredictable» 
https://www.akamai.com/us/en/ 
resources/our-thinking/ 
state-ofthe-internet-report/

�������	 
��:  
https://www.itu.int/dms_pub/ 
itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
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���� �������

�������	:  
https://www.netscout.com/ 
whitepaper/cyber-security- 
after-pandemic

�������	:  
*�
��	��: https://www.trustwave.com/en-us/resources/ 
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3
�	�$���	� X.509 � �	���	�� ��G/�� ��������G	�� ��� 
����� ������ �
�
�, 	�� ��� ����
�"���G	 ��	
�	�/-
���	�, ����
��� ���������	� � �	��#���G. ’�����
�, 


��� /
���
� ���������
	 J�
�	������ �����
�	 ����� �
�-
	�$����������� �����	�� ��G/��, 	� ��	
� �G#��, �	� �#-
��	�	�� � ���������� �
�	�$���	� ��
�	�/���	�, ��"
	 ���-
�
��	� LJ	� � 
�	� ����
��
���	�M, /	� �����
�	 �������� 
��
��� 	�	 ����� /
���
� L�	��#����M � /	� �����
�	 �
 �
-
����� L��	
�	�/���	�M, ��������
���, /	� ����
��GE�� ��-
�
��
	 ����	���� ������� �
�	�$���	�� � ������ ����	��
-
��GE
� �
�	�
. 

� ���	
��	
 ��	
��
	� �� ��#�G��
� ���	 ����������	� PUI � 
������
, ��������� �
#-���	� ��#����G	 ���� ���	
�	 � ��-
��E�G ���	����� Transport �ayer Security LT�SM L��� ����� �� 
��
$���� HTTPS � �\�M. A�������� �
#-PUI ���
�	 ��"
	 ���-
�
��	� ��	
�	�/���	� ����
����� �
��
��, �����	�����	�, /	� 
	��������G ���	� �
 ������8�
	, � ���
�"���
 	��������� 
���	� �
 ���
��	, � 	��"
 /	� �
��
� �
 ��"
	 �	����	��� �	 
����
������ 	���������. (/
�����, 	���� ����
�� ���
��� 
"���
��� ��"
� ��� ��	
��
	�, � ��
����	
����, "���
��� 
��"
� � $�����
�	 J	��� ���
��� � ���	
�� �
�	�$������ 
����
���
� ���
���� ��
�. �
�	�$���	� X.509 #���G	 ������ 
������� ����, � �� ������������
 � 	�� ��� ���� ���	
��	
 
�#�/�� ���
�
��
	�� �����
	���� �	�����	���� ���$���. 
�	�����	��� ���$��� �
�	�$���	�� X.509 ��� ������������� 
� ��	
��
	
 ����
��
� � �	�����	
 \FY 52?0. 

;��
��
 �
 �
/��, ��J	��� �
 ��
��
	 �/�	�	� �
/���� � 
�
�	�$���	�. �
�	�$���	 X.509 � �	���	�� ��G/�� ���
�"�	 
��� ���� ������: not}efore � not_fter, - �������GE�� �������� 
��
�
��, � 	
/
��
 ��	����� �
�	�$���	 ��"�� ����������	�. 
L(�����, �����	� ����, �
���� �
 �	�
	�	�, /	� �� ���/�� 
�
/���� ���
��� � \FY 52?0 ��� ���� not_fter ��
�����	�
�� 
���/
��
 «forever»�M � ������
��� �
�	�$���	��� �����	� 
�	���	� � ���
 not}efore ��	� ����/� �
�	�$���	�, � � ���
 

not_fter � ���
� �
�����, ��
�����	�
����� ���	���	�� ��� 
�����8
��
� �
"�� [), �����8�� �
�	�$���	, � ��#K
�	��. 
6��� ��#K
�	� 	�
#�
	�� ������	� �
�	�$�����G ����
 ��	� 
� ���
 not_fter, 
�� ����"
�� �#��	�	��� �� ����� �
�	�$�-
��	�� �� ��	
/
��� ����� �
��	��� 	
��E
��. %���8
, �� 
������� �et�s �ncrypt Lhttps:��letsencrypt.org�M �� ����� �
�	�-
$���	�� SSl�T�S, 	���/��� �
���� �
��	��� �
�	�$���	� ��-
�	����� 1-2 ����. 4
�
�� �et�s �ncrypt ���/�� ����
����� �� 
����
, � � 
�� �
�	�$���	�� �
���� �
��	��� ���	����
	 90 
��
�, ��J	��� ��
���� �� �	����� ���� �
��	��� �
�	�$���	� 
��������. 

� "���� ��
��� 
�	� �
�	� �
�"�������	��, � �
�	�$���	� 
X.509 �
 ����G/
��
. A���G	 ��	�����, ����� �
�	�$���	� 
��"�� ���
/�	� ��� �
�
��	��	
����
 �� ���	���
��� ��	� 
� ���
 not_fter. 
��/��� #���G	 ����
 �����
: �	 ������-
�
	���� �	���	��� ��G/� �� ����/� �
�	�$���	� �� �8�#�
. 
���, ��"
	 #�	�, ����
�
� �
�	�$���	� �
�
�	�� ������	��� 
	
�, ��� /
�� �� 
�� 	�
#������, ��� ���/����� /	�-	� �����
 
� ������	�� �����. 

*�� "
 ��"�� �#K���	� �
�	�$���	 �
�
��	��	
����� L��� 

E
 ������	, �	����	� ��� ����������	� 
��MC ;�� J	��� [), 
�����8�� �
�	�$���	, ���"
� �����	� 
�� �� ���
�� �
����-
	����, /	�#� �� �	�� �
���	��
� ��� �������� � ������������� 
����
��GE��� �	�������. ’� �
�� �����
 ����
��GE�
 �	�-
���� �����	 ����� �
�	�$���	�� �������� �� ��	
/
��� ����� 
�� �
��	���. *�� ���#E�	� 	���� 	�
	�
� �	����
, /	� �
�	�-
$���	 ����������� � #���8
 �
 ��"
	 ����
��	��� ��� ��	�-
����� ���
��	
����� �	��8
���C ’�����
�, ��� ��"�� �� 
����	��
 ���	���	� #����
� � ���
�	���	� � 	��, /	� �
�	�$���	, 
��������
��� ��� ��	������ �
���� T�S, �	����� [) � �
��� 
�
���� �	�����	�C 



�
� 	
� ��� �����	��� � 	�����	� �
�������� �	���� �
�-
	�$���	��, � ��/� �	�
	�	� 
E
 ���� ���
�	 � �	�
�� �	���� 

����� ��	�
�
�
��� 
4���� 5�6�
�	 (Geoff Huston) 
PUI LPublic Uey Infrastructure, ��$���	���	��� �	���	�� ��G/
�M � J	� ���	
��, ��
������/
���� ��� 
����
�"�� J�
�	�����-��$����� ������
� LO)
M � �	���	��������	�� ��G/�� � ���	
�
 �� �	���-
	������������ 	�����	����� ���
��
�. ����� PUI � 	��, /	�#� �#
��
/���	� ���
��	
����
 �	��-
8
��� �
"�� �	�������, ��	���
, �����"��, ������� �
 ��	�
/����� � ������� �
 ��	�
	�	�� ����  
� ������. (#�/�� � PUI ��������G	�� �
�	�$���	� X.509 � �	���	�� ��G/��. O	� ��$����
 �#K
�	�, 
���
�"�E�
 ����
��
��
 �����
��
 � 	��, /	� �����8�� 
�� ����	��
��GE�� �
�	� L[)M �#
����� � 
����
��	��� ����
���, ��������� � 
�� �
����
�	
 LYerti�cate Practice Statement, YPSM, � /	� �
�"�	
�� 
������ �����
	��� ���� «�	���	��������	�� ��G/» ���	�
	�	��
	 ���
�
�
���� ���	
����, �
�
-
/���
���� [). 3�	
� [) ��#����
	 �
�	�$���	, ��	���� �������
	 ��� ��#K
�	� L������
�, ��/��
 
�����
 ��� �
�	�$���	�� ��
�	�/���	� ��� ��� DRS ��� �
�	�$���	�� ���
���� ��
�M � �	���	�� 
��G/�� ����
����, � ��	
� ��#����
	 � J	��� �#K
�	� J�
�	�����-��$����G �������, ��
�
�������-
��G � ����E�G �����	��� ��G/� [). O	� �
��	��
, � ����� �	�����, ����
��
�� �G#�� �	������, 
���GE
� �	���	�� ��G/ [), � � ������ � �
 ��"
	 #�	� �����
��	��� �	������ J	�� [). 
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(	�
	� qYSP ����	 �
�
������	��� �����

, ��� J	�� ��
�� 
�
�
����� �	�
	� �������
	�� � ���
 produced_t. 

������������
 qYSP �	���	 ��� �������� � ���$��
������-
���	�: ��� ���
�	 �#��E�
	�� � [), ���/�	, [) �	�����	�� 
���
�	�� � 	��, ����
 ���
�	� ��������G	 J	�	 �
�	�$���	 
� ����� � ��� J	��� ���	�	�/�� �	��
��	� ��	�/��� �������. 
*���
 	���, �������G	 ���#�
�� � #��	���
��	��
�, 	�� 
��� �
�
����� ������� qYSP � �"�����
 �	�
	� 	�
#�
	 ��
-
�
��. 3����� �
 �#���� #�	� 
����/���, 	�� ��� ��	���"��� 
���
�	 ����
��	 �
 	����� �	�	�� �	���� �
�	�$���	�, ��-
������
���� �
��
���, �� � �	�	�� �	���� ��
� �
�	�$���	�� 
J	��� [), ��������
��� ���
�	�� ��� $����������� �
��/�� 
����
��� �	 ����� ���
��� �� J	��� �
�	�$���	�. 

(���� �� ������	�� �
8
��� ���#�
��, ��������� � ���-
�
���� �	�	��� �
�	�$���	�� �� 	�
#�����G, ����
	�� �������� 
�	�
	� qYSP � ������ �
�	�$���	� � ���� �
��
 � J	� �	���	��� 
������
	�� qYSP stapling L«���8����» qYSP, ������� � \FY 
z9z1M. 
�������� �	�
	 qYSP �"
 �������� � ��	������ Y_, � 
�
��
� ���
	, ����� �
�	�$���	 �� �
�
����� ���
�	�, �� 
	��"
 ���
	, ����
 ������� qYSP ���
�	 #��
	 ��������	� 
��� ����
��� 	���, �
 �	����� �� [) J	�	 �
�	�$���	. �
��
� 
� ����E�G «���8����» qYSP �����
���
	 �	�
	 qYSP � ��-
	
����� T�S, ��������
���� ��� «������"�	��», � ��"
	 
	��"
 �����
��	� �	�
	� qYSP ��� ������ �
�	�$���	�� [), 
��	���
 �#����G	 �
��/�� ����
��� J	��� �
�	�$���	� ���-

�	��. 

�
��
�����

 ������ �
��
�
����� �� �����’ 
�����
��’ 

N	�#� ��J���
���
�	�����	� � 	
�, ��� �����/��
 #����
�� 
�#��#�	���G	 �	�������
 �
�	�$���	�, � � ����E�G �et�s 
�ncrypt ��
�
������� �
�	�$���	 � ��	
� �	����� 
��. N	�#� 
���	�
���	�, /	� �
�	�$���	 �	�����, � �	������ ������ 
qYSP: 

���"#� qYSP �� �
��
�
 �et�s �ncrypt ��������
	 �
����
���
 
�	�
	� qYSP. ;�� ��E�	� �	�
	� �	 ���	��� � �������� ���-
/����� ��� LnonceM, �� qYSP-�
��
� �et�s �ncrypt �
 ������-
����� 
�� � �	�
	
. 


�	�� � ���	
�	������ ���
�
���
 �����/��� #����
��� � 
��
��������� ���	
� ��� ����	�
 �����G/
��� � ���	�, ��-
������GE
�� J	�	 �	�������� �
�	�$���	, � �
����	�	� ��
� 
� 	�#���� 1. �
��
� �
 #�� ���	��
� �� «���8����» qYSP, ��-
J	��� #����
� ���
�	� ���"
� #�� �#����"�	� �	��� ��-
��
��	��� qYSP. � ����
�
���� ��"
 	�#���
 ;& ����/�
	, 
/	� #����
� �#����"�� �	��� �
�	�$���	�, � ’64 � /	� #����
� 
�����G/���� � ���	� � �#K���� �����G/
��
 #
��������. 
� 	�#���
 � 	��"
 ������ ���
�� �
���� ���	$���� � #���-
�
��, �������������� � J	�� ���
����� J���
���
�	
. 

6
$�
�
 1.  
�����
�
� �����
���� ��	�
�
�
��� $	
���	
�
 

������8�
�� � J	�� J���
���
�	
 �����/�� � ���
�
��� 
#����
��� �#������
�� ��� �����/���� �
"�� �
������� 
������ ���	$���, 	�� � ��#���� _PI-����� 	
� ��� ���� 
�����"
��
� ��� �������
��	��� � �
������� #
��������	� 
���
� ���	$����. � ��8� ��� �������GE

 #���8���	�� 
�G�
� � ��	
��
	
 ������
	�� #����
��� Yhrome �� ���	-
$���
 _ndroid. 4� 
�	� ����/�
	��, /	� #���8���	�� ����-
����	
�
� ��	
��
	� �
 ����
��
	 �
�	�$���	� �� �
��	��-
	
�����	�. 

*��
� �
 ����� �
��
�
����� ��
�? 

’� �
���� ������ � /	� �� �	������ ������C 6��� �����	�� 
��G/ ��������
	������, 
�� �
���� ����������	�. � 
�� 
����E�G ���
� ��"
	 ����
��	� ���	 ������, � J	� �
��-
���	���. N	�#� ��������
	��������� ��G/ �
�
�	��� ���-
����	�, �
�#������ �������	����	� ��$������G � 	��, 
/	� ������ ���� ��G/
� #��

 �
�
��	��	
����, � J	� � 
���	���
	�� ��	
� �	���� �
�	�$���	� �	���	��� ��G/�. 

� �����
� �
�
, 	�� ������ ��	��� ��
� �
�	�$���	�� 
X.509 � �� �	����. 

’� �	��� �
�	�$���	�� ��������
	�� �
 ��
��� � � ��"
 �
 
��
��� ���
�
�. ’�����
�, � DRSS�Y, 	�"
 ��������GE
� 
�	���	�
������	�
 ��G/�, �
	 $������ �	����. 6��� ��-
���	�� ��G/ ��������
	������, 	� �
8
��
� #��
	 �
�
-
�������	� ���� ��
"�� ��G/�� � ������	��� �� 	�, /	� 
�����
 ������
��� �J8
� DRS TT� «����G	» �	���
 ���/
-
��� ��G/� �� �����/��� �J8
� DRS. � DRS ���/
��� TT� 
�#�/�� ��/����G	�� /����� ��� �����, � �
 �
������ 
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!;  
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�(6  
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Android 10 �(6  
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�(6  
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�(6  
=<.1

Windows 10 �(6  
80.0.798;.172

!;  
;>.0

�(6  
<;

!;  
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1B

��� ��"
 ������, ��� � �
#-�
�	�$���	�� PUI. O	� ����/�
	, 
/	� ���� ��������	� ���
��	��
 �������
	���� ��G/� � 
DRSS�Y ������� ����/
, /
� � �
#-PUI. �����"��, ��	��� 
�	��� �
�	�$���	�� � �
#-PUI � ����
	�� ������� #���8
� 
���#�
���, /
� � DRSS�Y. 


���/�
	��, /	� ��� ������������� �	���	���������	��� 
��G/� 
�	� ��
�����, � ��	���� �
������� �	���� �
 
�/�	�G	�� ��"����. & ��� ���/
	 �#�/��� ��
�� ������-
������� �
�	�$���	�� � �
#-PUIC 6�	� �� ������ �	 �	���� 
�
�	�$���	��C ��� J	� ����	� 
E
 ���� �����# ��
��/�	� 
����, ��#���� � �	���	��� ����
 	�/�� ��	
��������� 
��������	�C 

;�� ��#�	� Y\� �� ������� � qYSP 	�
#�
	��, /	�#� #��� 
���	���� �
������
 	�/�� �������GE
�� �
�	��. � ���/�
 
Y\� ��"�� ������	��� �� ��������
 �J8�������
 ������� 
Y\�, /	� � ���
�	��� �	
�
�� ����/�
	 	�
#������ � ��-
�	�����	� [), �� ��� qYSP �� ������� ������	�� �
	. �
��
� 
qYSP ���"
� #�	� ���	��
�, ���� 	��� � ���	��
� �� ���-
���	�, ������
���� "
�	��� ��
�
���� ������/
���� �� 
��	������ �
���� T�S � �����"
���. 

;�� qYSP 	���� ��	����� �����"�� �
 ��
���, ��J	��� 
��"�� �����	
���� ���/�	�, /	� ��������
	, 
��� J	� �
 
	��. 6��� �	�
	� �� ������ qYSP �
	, 	� ��� ���"
� ���	���	� 
���
�	C ��"�� ������"�	� ��	������ ����� L������� soft-
failM, ��
��� ���
�	� �������� � ��	
��������� �������	��, 
�	 ��	���� � ���"
� #�� ��E�E�	� 
�� qYSP.  
& ��"�� ����	���"��/�	� � �	����	� Lhard-failM, /	� /�
��	� 
�
�#����������� #�����������. �
������� 	�/�� qYSP 
�	�����	�� 	�/��� ��	
���������� �	����, � � ���
, � 	�� 
��#�	�� ������/
����� ���	��� � �
���
"���� ��
���
-
�����, ����
��

, /	� ��"�� � J	� �������	� ����
 	�/��, 
��
 ��
���
��
 ��"
	 �������	���. *���
 	���, ������� 
hard-fail �����"
� 
E
 � � ������ ��
���	�	� �
��
�� 
qYSP � ��8�GG ��������	� ��� DoS-�	����. 
���"
, /	� 
�����
 ���
�	���
 �����"
��� � �
������
 #�#���	
�� 
��
��������� ���	
� ��� �	��	�	��� �	�
	� qYSP �
��	��G	 
�� �������� soft-fail. O	� 	�"
 ��������	�: ���
�, ������-
E���� �� ��	� �
"�� ��������	
�
� � [), ��"
	 ����
	� 
�
��8�$�������� ������ qYSP � ����	� ��#��������	� 

��. 4���� $������ ����
��� �
�	�$���	� �� ���
�	
 �	��-
#�	�
	 �� soft-fail � ��/	
	 �	�������� �
�	�$���	 �
�-
�	��	
�����. � �
����	�	
 ���
�	 #��
	 ���
��	� �	�����-
���� �
�	�$���	�. 

��"
� �� �� ��
��	� qYSP ���
"�

 � ���	����	��	� 
�	����, �����GE�� qYSPC 6��� ���#�
��� ����
	�� �
�
-
���	 �������� ��� �	�
	�� qYSP, 	�, �����"��, ��

	 ����� 
�
�
�	� �� �#���	
����G «���8����» qYSP. O	� ��
�-
��"
��
 ������� � ����� ��	��
�8
� ��	
��
	-���$	
 
201B ���� Ldraft-hallambaker-muststaple-00.t|tM, �������� ��-
	����� �
��
�, ���#E�GE�� �
�	�$���	 ��� �	���	�� 
�
���� T�S, 	��"
 �#���� #�� �����
��	� � �
�	�$���	� 
	
��E�G ��$������G qYSP � ��/
�	�
 ���8��
���. 
�-
������� $��� must staple ������	�� ���	�� ������������ 
�
�	�$���	�, ���
� �
 ��"
	 �����	� 
�� �� ��
�� ���	����� 
�
���� T�S. � J	�� ��
���"
��� [) L���, �����"��, �����-
������� ��#K
�	M ��
�������
	 ��
� �
��
���, ������-
��GE�� ������ �
�	�$���	, ����������	� 	��"
 «���-
8����» qYSP. 4�� ���
	�� ������	��� � �������� ����
��� 
qYSP � ����8
��� ���$��
���������	�, �
 ��#����� � ��-

����"�	�G T�S �������	
����� ���
�"
� �� ����
��� �
�-
�	��	
�����	� �
�	�$���	�, ��	���
 �
��#
"�� ��� �	-
�
����� �#�
�
 ������� �
"�� ���
�	�� � �
��
��� 
����	��
��GE
�� �
�	�� qYSP. � �
����	�	
 ���� ��������	� 
��-�� �������
	���� �
�	�$���	� �����E�
	�� � �
�������� 
�
	 L� 	
��E
�� ���
�	� �� ��
���E
��� ����� �
��	��� 
�
�	�$���	�M �� �
�������� ��
� L���� �
��	��� �	�
	� 
qYSPM. 

� �	����� �
�	�$���	�� ������� � �����
 ���#�
�� � � 
	�� �����
, /	� �	��� �
 ��
�
��
	 �	���, ��������GE�
 
��������
	��������
 ��G/�. V��
� ��"
	 ��
�
������	� 
� 	
� "
 ��������
	��������� �����	�� ��G/�� ����
 
�/
	��
 �����
, � �� ��� ���	���� �
�	�$�������	� ����-
����
	��������G ���"#�. * 	��� ���
�	�, ����� ������-
�
	���� ��������� ��G/� #��
	 �#����"
��, ���
� #��
	 
����������	� ����
 ��G/� � ����� �
�	�$���	, � 	
�
�� 
�
�����/������� ����
���� ���"#� ����
	�� ��������	� 
����	��
��GE
�� �
�	��, �����8
�� ����� �
�	�$���	, 
/	� ����
���� �
�#������ �	����	�. ������ �����E�� 
��"
	 ���	���	� ����
���� �
�
�	�$������ �
������� 
���, ��
 #���8
 ��	������ ������ �� ��/��	�
 �
������� 
����/
���� �
�	�$���	�� �� PUI. 

�����"��, ���#�
�� �	���� ��/8
 ��
�� �
8�	�, ����	� 
�	�����8��� �	 �
�	�$���	�� � #���8�� ������ �
��	���. 
6E
 �
��	� �
	 &��� �J���� L_dam �angleyM �� xoogle ��-
�
	��: 

?������ ���%�� ��%�	��� 
#�� 
# ����	���
� ���� ���-
�
��& ���
�����
�� 	���������� �	&��, � �
 �
�#�� ����
� 
��
#
�. ��
, ��	&
� ����#
#� ��6� ����#� 	�������� �	�� 	� 
	���, 
����� ��� ���
�����
. @ ���
�����
 �
	���
�& � �
-
��#
#� ��		#�, ��J
��� ������# ����� 
# ����
� �������
� 
�
	����		#� ���
�����
# �� HTTP, ������������ � ��
���
�-
����� (��� ��� «���%����» OCSP). ����	
�� 	� 	��	� 
#�� 

# ����
��& � ���������� 	� �
�#� (��������� ���	� ����	�& 
� �����&), QY 	� ���%���� 
# ���
�
� �� 
���%�� ������	#� 
��!	��
� � ��!�
�� �
 DDoS, � �
�#� 
# �����	� ����
�
��. 
Z��� QY ��� 	� %��
� ����� � 	� � ���
 � 	��. \��
���� ���-
	����
 
����� 
����, ����� QY ����
 	�������� �	��. @ ���� 
���
�����
 	��	� «�
����
�», ����
� 	� ����
	���&�
� ���. 
https://www.imperialviolet.org/2011/07/18/revocation.html 
 

.��� �
 ���&

 ���’���  
� ������ �
��
�
�����? 

*�� ��
���, J	� ���#�
�� 	�"
 �
8�
	�� �
	���� «� �����	
 
��������
� DRS». � ������	
���� �
����
� ��	
��
	-
���$	
 L�	 2017 ����M ��
�����
	�� ��
��	� qYSP 	���� ��-
���
� �
������ DRS Ldraft-pala-odin-02.t|tM. 3����� qYSP ��-
������
	�� � ��� ������� DRS, �#K
����� � �
#
 � ������, 
� �	�
	. ’�����
�, �� ������ 	��� qYSP \\ � ��
�
� ������� 
12B>5z.ca1.e|ample.com ����
��
	 �	�
	 � �������
� �	�	��� 
qYSP � �
�	�$���	� � �
������ ���
��� 12B>5z, ����E
�-
���� [) � ��
�
� 	�/�� ��#������� ca1.e|ample.com. ����

 
��
��, ��� ������	��� �
�������� ��	�
#�
	�� 	��"
 ���-
������	� ���� DRS �� DRSS�Y, ��	�, ��������� ���� ������ 
qYSP ��������� [), �������� ����� ���������� �� DRSS�Y 
#��
	 ����G/�	��� � �����	�� ����/�� � ��	�������	�. 


�� J	�� �
	��
 DRS ������
	 ������	��� � ��������	�G 
�
������� 	�/�� qYSP � ����	��
��GE
� �
�	�
, ��������� 

+
�#� ���
�����
�� 4
�������� � �
	����



1>

J	� �����
 �J8���G	�� �� �
��������� �
����
��� DRS. 
4��, ��
 	���
 ������� 8����� ��������G	��, �J8�������
 
DRS �� �
����
��� �
�
���	�� ������	 ������	� ��������, 
��"
 � �/
	�� ����
��� DRSS�Y. 
�����, 
��� ������ �
 
#��
	 � ��������� �J8
 �
����
�� DRS, ����
���� #��
	 
������� �
��
��

 �#�/���� ������� � �	�
	� qYP. 

Zo�illa ��������� �#��"�
��
 �������� �� #��
 Y\�, ���-
�
8�� ���#�
�� � �#K
��� Y\�. 6
 �
	�� � �"�	� J$-
$
�	����� ����
� Y\� � ����E�G }loom Filters, ��������� 
	
�����, ��	���G ������� Y\�ite Lhttps:��blog.mo�illa.org�se-
curity� 2020�01�09�crlite-part-2-end-to-end-design�M. 
��-
�
�
��
 J	��� �
	��� �������� �����E
��
 �#K
��� 
������ Y\�: ������ �
������ ���
��� ��
� �������� � 
�
 �	�������� �
�	�$���	�� �� z,7 +# �"���� �� �����-
	� 1,B �#. Zo�illa ��
�����
	 ����������	� J	� 	
����� 
��� #���8�� Y_ � ������E�	��� � qYSP 	��, ��
 �����
 
Y\� �
 ���	��
�� ��� $���	�. 4���� �#����� ��	��� 
�
	��� ��	�G	�� ��	����	� �������	
����
 ���
�"�� � 
qYSP �� �������, �
 ��������� �� ����
�"�� must staple 
qYSP �� �
��
���� �	����
, ��	���� ��"
	 � �
 #�	�. 

����/ �� �
� �� �������
�
��? 

[) ����G	 �����"���E�
 �
�	�$���	�, � J	� ���/�	, /	� 
�������
	���� ���� ��G/
� ��"
	 ����	��� � ��������	�, 
��	���� #��
	 ��	���	��� �
�����	�� ������. �� ��	
�� 
#� ����������	� �
�	�$���	� #��	�

. 4���� �����"���	� 
��
���	����
	�� �������� �	���� �
�	�$���	�� LY\�M, �� 
��� ���#���G	 �� ������� ����
���, � ��	��� ���	���� 
«����	� �� ������ ���/��» 	���� ���� ������ ���
�	�� 
������
	 ���#�
��. �� �#��	����� � qYSP, /	�#� ��"�� 
#��� �������	� �	�	�� �	���� �	�
������ �
�	�$���	�, 
�� ��-�� ����
��� � ���
"���	� qYSP ���
�	���
 ���	
�� 
����
��G	 ������ soft-fail, ��-�� /
�� ���
��
 � �	�-
������� �
�	�$���	�� �������
	��. 

)��
�

 


����
� ��
�� �
 ��E
�	��
	, � ��"��� �� �������� � 
�	���� �
�	�$���	�� ��
��	����
	 ��#�� ����������.  

;�������/��
 �
�	�$���	� � #���8�� �	�����	�G ���-
����� "���
�����#��, �� 	����� ��� ����/�� #��	���� � 
���
"���� �
������� �� �	����, � �����	� 
�� ���� �
 
�������. Y\� � qYSP ��#�	�G	 �
 �����
���, �� ����	 
���/�	
���� ����	� ��
�
���
 ���� ��������	� ����
 
�������
	���� �����	��� ��G/�, ��	� 
�	� ���#�
�� � 
��	��/����	�G Y\� � �����/��� ������	�� qYSP. 

��"�� ����
����	� ����
�� �et�s �ncrypt � ������	� 
��8� ���	�����/��
 �
�	�$���	�, �
�
����
��
 � ����-
E�G ��	���	����������� ����
���. 
�������� 	���
 �
�-
	�$���	� �
������
/��, �� �	��� �
 �����
	 #���8�� 
���#�
�, � � �
���
�	��
 ��"�� ������	� �
�	�$���	� � 
�� 
E
 #��

 ����	��� ����. 6��� ������ �	���� �#���-
��G	�� ��� � �
�
�G, 	� �
�	�$���	� � �
�
����� ������ 
�
��	��� ��"�� ���#E
 �
 �	����	�, ��������� ����/�
 
��� �	��	�	��
 �	���� ���� /	� ���
��	 ��� ����
��GE�� 
�	����. 

’� 
��� �� ��#
�
� ��	� ���	�����/��� �
�	�$���	��, 
��/
� 	���� ��� ���#E
 X.509C ��"
	 #�	�, ���E
 ��-

��������	� D_R�, ����������	� ��G/� � DRS � �#
��
/
��
 
�
�#������� ��	
�	�/���	� �����"�	� �� DRSS�Y, � � 
��
�
�� "���� �J8��������� �	���	�� ��G/
� ���	� 
����#�	�	�� �
������ DRS TT�C � ����E�G ���8��
��� 
�
��/
� DRSS�Y ��"�� �
�������	� #
�������
 ������-
"�	�
 Lsecurity association handshakeM, ��� ��	���� �
��
� 
�	������
	 ���
�	� �	�
	 �� ����� �	���	�� ��G/��, 
������� DRSS�Y � ��������
 �	�
	� ����
��� DRSS�Y, �
 
�������� ���#E
 ������� �������� � DRS. 4���� �#����� 
��"��, ����#�� «���8���
» qYSP, ��
���	� «���8����» 
D_R� � �
��/
� DRSS�Y, ������	�G ��	����� ���
�"�� 
������� DRS. 

O	� ��	���� 
E
 ���
�� �	 ���
�8
���. �� ��#�G��
� ���-
���	��
 �	���, ��
 �
�� ����
�� ��
��
���, �#���� � ���"� 
������ ������
	 ��
�� �
������� /����, � ����
 �
 ��� ��� 
�
�
��. & ���	��
��, �� ��	���
 �� ������
��� �
�����, 
���G/�� "������ ������/���	� �
�	�$���	�� � �
�
�������
 
������������
 qYSP, ��	����G	 � ��E�	
 �/
	��� ������ 
����, ��	���
 ��/����G	�� ����� ��
�	� �
����. 


������	�� ��
��	� �
�	
8�	
����� �����, /	� � �������� 
��	
��
	-#
��������	� �� #
�������	
���� ������
��� 
�� �
������	����G ���	
�� ��E�	�, /�
 ��
�� �
����� 
� ���
8�
� �����
������� ���
 ���
��
	�� � ��/8
� 
���/�
 �
�
����. 

*����
 
 ������
�
����� �
�
������ 
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���	
�
 �>�. &�	�������
� "
 ������G	 ��
���	���
��
 
�����
	���� ���� ��� �����
 ��� ���� �� ������
��
 
���
�
�<���� �
��	���. 

%���#���8��� � 	
�, /	� 	���
 #���
	��/
���
 �����
, 
��"�� ��
�����"�	�, /	� �� ������������
 ����
	�� ��-
�������
"��� �����#�� ��E�	� ��$������� �	 �
����-
�������������� ���	���. O	� �
��	��	
���� 	��, �� ��-
����������
 #���
	��� � ��/
�	�
 �
������� ��	
�-
	�$������ ��
/
	 �� ��#�� 	��"
 � �
��	���
 ����"�
��� 
� ����
��	���. 



���� ���#�
��� ��
�� ����
	�� ��"���	����	
����
 
���#�	�����
 ����
�� �5�. ’�����
�, ���	
��, ����
��G-
E�� ���������	� ��������	
�� �� �	�
/�	�� ������, 
��"
	 �	����	� � ���	��
 ��-�� ���
�� �� �����
, �����, 
�����8
� �� ����
�, ��� ����8�
� �����. � ���/���, ��
 
#���
	��/
���
 �����
 ����G	�� ����� �� �
�������� 
������	�� ��	�������� � ���	
�
, ������
�, � ����	$����, 
��
 ��� �
�
���� �/�	������ �	�
/�	�� ������ ����-
����	
�G ��
�����
	�� ��
�	� ������, J	� �
 ����
	�� 
���#�
���.  

� ���	
���, ��
 #���
	��/
���
 �����
 ����G	�� 
���-
�	�
���� �����#�� ���	�
�"�
��� ��/���	�, ����#��
 
����
�
	 � 	���, /	� ������������ ��������	
�� �
 
���"
	 ����	� ����
��� ��/���	�.  

�	���� ���#�
�� � J	� 	�	 $��	, /	� � �����	�� 	
�������� 
���G	 �
 	����� �����������8��
 ���"���
, �� � ���-
���8�
�����. ["
 �
������� �
	 ��E
�	��G	, � ����
��, 
	
��������, �������GE�
 �� ���
������� ���
��	� ���� 
������ /
���
�� �� �������, /	� ��"
	 �������	� ���
��� 
�#����	� ����
� ����. ;��	�	�/�� ��
	� $�	����$�G 
��	
��������� "
�	��, /	�#� ��
���	���	� ����
�� ��-
����/
���� ���
����� /
���
��. 6��� ������	� � �����-
������� �	�
/�	��� �����
�, 	� ��
�� 	�"
 �
 ��
 ������: 
�� ��"�� ����
��	� � ����E�G ��	
����� $����, �
�-
/�	�� ��� ��"
 $�	����$�� ������ � ������� ����
8
-
��
�. ;����G ���#�
�� ��	�G	�� �
8�	� �����#�	��� 
��
 ����� �
	���� � ����� #���
	��/
���� ��	
�	�$�-
�����. 

����� �
��
���� ���#�
�� � J	� �������
	���� #���
	-
��/
���� ������. 6��� ������8�
����� ������	 ������, 
	� 
�� ��"�� ��
��	� �� ���� ����	. ����	�����
��
 
�����
���� ��
��	��� ���	� ��� 	��
�� ����
	 #���8
 
��
�
��, �� ��
 "
 �
 #��
	 #���8�� ���#�
��� ��� 
����
����. ’� /	� ��������
	, 
��� � /
���
�� ������	 

�� #���
	��GC �� �������� � 	��, /	� #���
	��/
���
 
�����
 �������
"�	 /
���
�� � ������ ��"�
��� � ��� 
���������. 
�J	��� ��� ���"
 	���� ������ ���������	 
���	��E�� ���"� ��/���	�. N
���
� �
 ��"
	 �������	� 
����-��#� � ������	� �
#
 ����
 ���� ��� �	�
/�	�� 
�����
� ����	� ��	���, /	� ������8�
����� �����-��#� 
�#����� ����/��� ���	�� � �� ������
���� ������. 
� J	� ����
	�� �
��
���� ������ ������������� #��-
�
	���. 

� ���	��E

 ��
�� ��E
�	��G	 ��� ������ �
	���� #��-
�
	��/
���� ��	
�	�$������: ���������
 �� �	�	�/
���� 
�
	���� � ���������
 �� ������/
���� �
	����. %��-
���	��� ����
 ��	������
 �
8
��� �#��� �������.

*���
�
��

 �
���� �
��
��
�
����  
���
��
�
��	

 

�	�	�/
���
 �
	��� �������� �� #���
	��/
���� �����	
��-
�	���� /
���
��, ��	���
 �����	�	��G	 � �
�� �	 ��"�
���. 
%�����	��� �
��	���
 �� ��� �����#��. 

&�	
�	�$������ �� �
��
	��� ���� �	��/�
	�� ���#��

 
���"��� 	
���/
���� �
�������
�. �
	�� ������� �� ��-
�	��
��� 	�<��
���� ���
�� /
���
/
����� ����, ��� J	��� 
���
��G	�� ���	��� �����/��� J�
�
�	�� � �����	
���	�-
/
���
 	�/�� ���� ��������	
��, ��/����
	�� ����	����
 
�
"�� ����. ;�� ���
�
�
��� ����������� 8�#���� �
�#��-
���� �	 12 �� >0 �����	
���� J�
�
�	��. [��������� 8�#��� 
���"
� �/�	���	� ���"
�	�� �������� ���#��"
��� �7�. (� 
���	��	 � 	��, /	� �� �#K
�	 L����M ���
����
	�� �
	��. ;��

 
���
�� �
��
	 ������ �� ������	�G �
��	�� ������ � �
�����, 
� ����/
���
 ���#��"
��� �#��#�	���G	�� ��
�������� ���-
�������. ��/, ����GE�� �� �������
���G ���
�����	�, ��-
��#�
	�� � /
� #���8
 �������� ���
�����	�, 	
� �����

 
����# ��/�. ����/����� ��� J	�� ����
����� ��	�/��� �������� 
��
	�, ������
���� /
�
� «"��G��». 3�	
� ������� ��
	 
#�� ���
�
� �� ��$���������, ��	���� ��"
	 ��#�	�	� � 
�������� ������ ���
E<����	� ��� ��"
 � ������ 	
���	
. 

� ����/
���� ������� ����	��������
	�� BD-���
�� ����, 
�� ��	���� ���
��G	�� � �����G	�� �
��"��
 ���
�� L���-
/
���, #�����, ��� � �/��M. 3�	
� ���������	�� ������ ���
-
�� � ���
��G	�� ��	�����
	��/
���
 ���#
����	�, ��	���
 
� �	��
 � ��������G	�� � ���������� ���, ������E���� � 
#��� ������. ��
�� �����	� � �#��#�	�� ���#��"
��� ��-
�	����
	 1-2 �
����� ��� ��/8�� ���
�
�. 


����
 �����
 �# F\\ LFalse \e~ection \ate, �8�#�� �
����� 
����M � F_\ LFalse _cceptance \ate, �8�#�� �	����� ����M ��� 
������	��� J	��� ������ �� ���	�� ���������	
�
� �	���	� 
�
 ����
�
��. ’� ��� ��/8�� ���
�
� $���� }ioscript LBD 
�nrolYam, BD FastPassM L��. ���.‘ 1M, ��#�	�GE�� �� �
	��� 
���
��������� 8�#����, ��� F_\ � 0,00>7� F\\ ���	����
	 
0,10B�. ��
��
	 ���
	�	�, /	� �
��/��� �8�#�� �
����� � 
�	����� ���� �������������, � ����	�� �����	� ���� �� ��� 
�
��#
"�� �������	 � ���	� �	�-
���. � �#���	� �A ���#��

 ���-
	�/
���� �/�	�
	�� �8�#�� �	�-
���� ���� L������ � �
����� �
-
�
��	������ ��������	
��M, ��-
J	��� 

 �	�
��	�� ��������-
����	�, ���������� �� �8�#�� 
�
����� ���� L�
������ � �
����� 
�
��	������ ��������	
��M ��� 
J	�� �������
 ������/
���. �/�-
	�
	��, /	� �	�	��	�/
���� ��-
�
"���	� ���������� �
	��� 
�������� � ���
"���	�G �
	��� 
��	
�	�$������ �� �	�
/�	��� 
�����
� �?�. 

� ��/
�	�
 ��
���E
�	� �
	��� 
��"�� ���
��	� �	��	�	��
 �
-
�#�������	� ���	��	�����	� �� 
�������GE�� ��	����	��� � ���-
��G /���	��	
�����	� � ��
8��� 
$��	���� ��� �� ����� /
���
�
 
L�����
��
 �/���, #�����, ��-

1z

%
����� 1.  
Bioscript 3D EnrolCam [<].
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